Dla firm

inStytucji publicznych

Jak chroni¢ dane i prywatnos¢ obywateli?
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Zapewnienie
odpowiedniego poziomu
cyberbezpieczenstwa
Instytucji publicznych
jest sprawa priorytetowa

Z tego wzgledu trzeba pozna¢ mechanizmy, narzedzia i plany
dziatania, ktére pomoga im w skutecznej obronie przed
wspotczesnymi zagrozeniami.

Niniejszy e-book udowadnia, dlaczego cyberbezpieczenstwo
powinno by¢ kluczowym elementem uwagi kazdej instytuciji
publiczne;.
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Instytucje publiczne
w obliczu cyberzagrozen

Cyberprzestrzen stata sie nowa areng globalnych zmagan,

na ktoérej kazdego dnia, m.in. instytucje publiczne stawiajg czoto
niewidzialnym wrogom. Zjawisko nielegalnych praktyk

w cyberprzestrzeni rozwija sie rownie dynamicznie,

co sama technologia.

Najnowsze badania wskazuja na alarmujacy wzrost liczby
atakow hakerskich, naruszen danych i innych dziatan z zakresu
cyberprzestepczosci. Nie jest to jedynie problem duzych
organizacji rzadowych. Potencjalnymi celami sg rowniez mniejsze
podmioty, takie jak lokalne urzedy, a nawet pojedynczy interesanci.
Konsekwencje naruszen bezpieczenstwa moga by¢ rozmaite

— od strat finansowych po utrate reputaciji.

Instytucje publiczne doskonale znajg ten problem, a inicjatywy
takie jak ,Cyfrowa gmina” czy ,,Cyberbezpieczny samorzad”
pokazujag, ze traktujg go bardzo powaznie. Tylko ciggta edukacja,
wdrazanie transformaciji cyfrowej i wzmachnianie cyberochrony
moga skutecznie zapobiegac kolejnym, coraz

to nowoczesniejszym atakom.


https://www.orange.pl/poradnik-dla-firm/instytucje-publiczne/podcast-z-justyna-orlowska-transformacja-cyfrowa-instytucji-publicznych/

Aktualne statystyki
| dane dotyczace
atakow

Dotykajac problematyki zagrozen, z jakimi podmioty publiczne
zmagaja sie kazdego dnia na globalng skale, trudno przejs¢
obojetnie obok alarmujgcych statystyk.

Z analizy firmy Check Point Research wynika, ze od poczatku
2024 roku organizacje w Polsce atakowane sg $rednio 1 800

razy w tygodniu - dotyczy to gtdwnie administracji publicznej
i wojska.

Co warte dodania, Sredni koszt pojedynczego incydentu dla
matego podmiotu oceniany jest na — bagatela — 200 tysiecy
dolaréw (w przypadku duzych organizacji ta kwota siega nawet
miliona dolarow!). Ranking zagrozen rokrocznie otwieraja
incydenty cybernetyczne takie jak:

phishing

ataki DDoS

ransomware

naruszenia danych spowodowane przez zaawansowane
trwate zagrozenia (Advanced Persistent Threats, APT)




Cyberataki na instytucje publiczne w liczbach

zaledwie

26,4%

atakowana jest badanych podmiotéw
instytucja publiczna ma przygotowane
procedury na wypadek
ataku hakerskiego

Zrédta: Check Point Research, VECTO, Sophos

o tyle w 2023 roku
wzrosta liczba atakéw
na polski sektor
uzytecznosci
publicznej, wzgledem
roku 2022



Rodzaje zagrozen

Niebezpieczenstwa w przestrzeni wirtualnej ewoluuja

w zaskakujgacym tempie. Cyberprzestepcy i oszusci wykorzystujg
coraz bardziej zaawansowane techniki oraz socjotechniki,

aby obej$¢ zabezpieczenia.

Ataki phishingowe, a zwtaszcza ich zaawansowana odmiana —
spear-phishing, stanowia powazne wyzwanie dla swiata biznesu. Aby
wytudzi¢ cenne informacje, przestepcy rozsytajg wiadomosci e-mail
lub SMS, podszywajac sie pod wspotpracownikéw czy instytucje
publiczne. W rzeczywistosci sa to starannie przygotowane putapki.
Klikniecie w link lub otwarcie zatgcznika prowadzi do zainstalowania
na urzadzeniu zainfekowanego oprogramowania.

Ransomware - taki atak polega na zaszyfrowaniu danych ofiary

i wymuszeniu okupu za ich odblokowanie. Zgodnie z raportem Fortinet
az dwie trzecie réznego rodzaju organizacji bylo celem atakow
ransomware w 2022 roku. Szczegolnie niepokojace jest to,

ze w przypadku potowy tych incydentow cyberprzestepcy osiagneli
sukces, skutecznie forsujgc systemy zabezpieczen.

Ataki typu Man-in-the-Middle (MitM) polegaja

na podstuchiwaniu lub modyfikowaniu komunikacji miedzy dwoma
stronami, co moze prowadzi¢ do kradziezy poufnych informac;ji

i powaznego naruszenia prywatnosci. Cyberprzestepcy
przeprowadzajg je na rozne sposoby — poprzez fatszowanie adresow
IP, DNS, HTTPS, ARP czy tworzenie wrogich punktow dostepowych.
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Jak dbac¢
o cyberbezpieczenstwo?

Coraz bardziej wysublimowane metody atakow stawiajg przed
instytucjami publicznymi nowe wyzwania. Nie chodzi juz tylko
o ochrone mienia, ale przede wszystkim wirtualnych zasobdw.

Dane to nowa waluta cyfrowego swiata, a ich wyciek moze by¢
rownie szkodliwy i kosztowny jak kradziez fizycznych aktywow.




Najstabszym ogniwem
jest... cztowiek

Czesto okazuje sig, ze najstabszym punktem systemu zabezpieczen
jest witasnie cztowiek. Pracownicy moga nieswiadomie narazic¢
instytucje na wiele zagrozen. Dzieje sie tak, jesli nie przestrzegaja
zasad i procedur dotyczacych bezpiecznego korzystania z systemow
i danych. Wsréd najczesciej popetnianych bteddéw, ktdre zagrazaja
bezpieczenstwu wewnetrznemu, wymienia sie:

m Otwieranie zatgcznikdw z nieznanych zrodet, ktére moga zawierac
szkodliwe oprogramowanie.

m Klikanie w podejrzane linki, ktére moga prowadzi¢ do stron
phishingowych lub ztosliwych skryptow.

m Przynoszenie na pendrivie lub dyskach ztosliwego
oprogramowania, ktére moze zainfekowac¢ komputer, a nawet catg
sieC stuzbowa.

m Przekazywanie danych logowania, ktére moga by¢ wykorzystane
przez osoby nieuprawnione do uzyskania dostepu do stuzbowych
systemow i danych.

/ m Przekazywanie hasta do poczty w odpowiedzi na wiadomosc¢
/ e-mail osoby podszywajacej sie pod pracownika dziatu IT,
przez co mozliwe jest przejecie kontroli nad kontem i wysytanie

fatszywych wiadomosci.

m Zapisywanie haset na kartkach, ktére moga by¢ zgubione,
skradzione lub przechwycone przez osoby niepowotfane.

m Stosowanie haset typu ,qwerty”, ,admin1” itp., ktére sa tatwe
do odgadniecia lub ztamania przez hakerow.




Swiadomosé jako
pierwsza linia obrony

Przeciwdziatanie cyberatakom powinno zaczyna¢ sie

od edukacji i podnoszenia swiadomosci zaréowno wsrod
dyrektoréw, jak i pracownikdéw. Wspieranie inicjatyw edukacyjnych
i dostep do aktualnej wiedzy w dziedzinie cyberbezpieczenstwa
to podstawowe kroki, ktére moga mie¢ znaczny wptyw

na poprawe bezpieczenstwa catej instytuciji.

Cyberswiadomosc¢ to takze krytyczne myslenie i podejmowanie
przemyslanych decyzji. Kazdy pracownik powinien zdawac sobie
sprawe z mozliwego ryzyka zwigzanego z uzywaniem technologii.
Wazne jest tez, aby byt gotowy podjaé odpowiednie dziatania
w celu minimalizacji tego zagrozenia.

Czy zastanawiasz sig, jak zwiekszy¢ ochrone
przetwarzanych danych i bezpieczenstwo systemow?
Mamy dla Ciebie rozwigzanie!

Na stronie Cyberbezpieczny samorzad znajdziesz
kompleksowe ustugi, ktére pozwolg Ci spa¢ spokojnie.



https://www.orange.pl/duze-firmy/cyberbezpieczny-samorzad

Profilaktyka
cyberbezpieczenstwa

Jak méwi przystowie ,,lepiej zapobiegac niz leczyc¢",

a w kontekscie bezpieczenstwa informaciji jest to ztota
reguta. Profilaktyka w cyberbezpieczenstwie obejmuje
nie tylko zabezpieczenia techniczne, ale rowniez szereg
dziatan prewencyjnych.

Kazdy pracownik powinien mie¢ dostep wytacznie do tych
zasobow, ktére sg niezbedne do wykonywania jego obowigzkow.
W celu respektowania tych zasad warto wdrozy¢ system
zarzadzania tozsamoscig i dostepem IAM (ang. Identity and
Access Management).

Ochrona przed cyberzagrozeniami obejmuje zabezpieczenie
fizyczne urzadzen. Kontrola dostepu do pomieszczen ze sprzetem
IT, zamki, alarmy czy kamery to podstawowe Srodki ochrony
sprzetu przed nieuprawnionym ich wykorzystaniem.

Kluczowym elementem profilaktyki jest rowniez stworzenie
przemyslanej i zrozumiatej dla wszystkich pracownikéw PBI
(Polityka Bezpieczenstwa Informaciji), bedacej czescig SZBI
(System Zarzadzania Bezpieczenstwem Informacji). Dokument
ten powinien zawiera¢ procedury postepowania w przypadku
wykrycia naruszenia czy instrukcje zgtaszania incydentow.

Regularne przeprowadzanie testéw phishingowych

i symulacji atakow phishingowych pozwala na weryfikacje
skutecznosci wprowadzonych zabezpieczen oraz

przygotowanie pracownikow na rézne scenariusze 10
incydentéw bezpieczenstwa.



Mozemy lepiej chroni¢ dane instytucii,
pracownikow i interesantow poprzez:

wdrozenie regularne regularnie tworzenie
uwierzytelniania aktualizowanie kopii zapasowych
wielosktadnikowego systemow i przechowywanie
w celu zapobiegania operacyjnych, ich poza siedzibg
nieautoryzowanemu urzadzen placowki — najlepiej
dostepowi i oprogramowania w chmurze
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Smart City - troska
o cyberbezpieczenstwo

Do tej pory omawialiSmy najwazniejsze praktyki z zakresu ochrony
danych w instytucjach publicznych. Pora, aby spojrze¢ szerzej

na miejskie ekosystemy, ktore wykorzystujg zaawansowane
technologie, np. czujniki, znaczniki i urzadzenia internetu rzeczy
(IoT). Réwniez te elementy sg narazone na ataki, ktére moga
miec¢ powazne konsekwencje dla mieszkancoéw i catej
infrastruktury miejskie;.

Czym s3a inteligentne miasta?

Smart Cities, czyli inteligentne miasta, to koncepcja, ktéra zmienia
tradycyjne pojmowanie urbanistyki. Jej kluczowe elementy
prezentujemy ponize;.




P Zaawansowane technologie

=d informacyjno-komunikacyjne - inteligentne miasta
korzystajg z najnowszych osiagnie¢ w obszarze IT/ICT,
ktore stajg sie rdzeniem ich funkcjonowania. Obejmuje
to zarébwno rozbudowang infrastrukture sieciowa, czujniki,
kamery (urzadzenia loT), jak i zaawansowanie systemy
analizujgce dane w czasie rzeczywistym.

Zintegrowane systemy zarzadzania - sg to platformy
oparte na architekturze chmurowej, ktére zbieraja
i przetwarzaja dane z roznych zrédet. Pozwalajg one
na szybka reakcje na wydarzenia w miescie
i optymalizacje proceséw takich jak: ruch drogowy,
zarzadzanie odpadami czy zapewnienie
bezpieczenstwa publicznego.

L

(LR

K

Z &
Z

e ;

” Wysoki poziom automatyzaciji — w inteligentnych
miastach wiele funkcji jest zautomatyzowanych.
Przyktadem moga by¢ inteligentne sieci energetyczne
(smart grids). Automatycznie wskazujg one
zapotrzebowaniem na energie czy tez systemy
transportowe, ktére reguluja ruch w zaleznosci
od aktualnych potrzeb i warunkow.

@ Zréwnowazony rozwoj — koncepcja Smart City zaktada
redukowanie sladu weglowego poprzez efektywne
wykorzystanie zasobdéw i promowanie ekologicznych
rozwigzan, takich jak elektromobilnos¢ czy inteligentne
systemy zarzgdzania wodg i energia.
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Smart City - wyzwania

Rozwoj internetu rzeczy (IoT) oraz chmury obliczeniowej przyniost
kolejne wyzwania dla samorzaddw i instytucji publicznych,

otwierajgc nowe furtki dla cyberprzestepcéw. Kazde potagczone
z internetem urzadzenie moze stac¢ sie potencjalnym celem
dla hakerow.

Systemy zarzadzania ruchem, miejskie sieci Wi-Fi, zdalnie
odczytywane liczniki - to tylko niektore rozwigzania mogace
dziata¢ w oparciu o nasze rozwigzania chmurowe. Spetniaja
one najwyzsze standardy jakosci, a takze oferuja solidne
zabezpieczenia przed cyberatakami.

Niemniej nalezy pamietac, ze kluczowa strategig w zabezpieczaniu
inteligentnych miast jest tzw. projektowanie z mysig

o bezpieczenstwie (ang. security by design). Oznacza to,

ze zabezpieczenia cybernetyczne powinny by¢ wprowadzane

juz na etapie planowania i wdrazania systemow, a nie dodawane
po fakcie.



https://www.orange.pl/poradnik-dla-firm/iot/iot-w-medycynie/

Outsourcing

- bezpieczenstwo
instytucji w rekach
specjalistow

Kompleksowa ochrona krytycznej infrastruktury IT moze byé
kosztowna i ztozona. Nie wszystkie instytucje publiczne
dysponujg odpowiednimi zasobami finansowymi lub technicznymi,
by skutecznie chroni¢ sie przed zagrozeniami.

Odpowiedziag na te wyzwania jest outsourcing. To rozwigzanie
dla sektora publicznego, ktéry bardzo czesto zmaga sie z brakiem
kadr oraz wysokimi kosztami rekrutacji i utrzymania wewnetrznych
dziatow IT.

Outsourcing ustug bezpieczenstwa pozwala na przejecie
odpowiedzialnosci za cyberbezpieczenstwo przez
wyspecijalizowane firmy, takie jak Orange. Przynosi

to wiele korzysci.
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https://www.orange.pl/duze-firmy/wsparcie-eksperta-bezpieczenstwa

Organizacje poprzez outsourcing
ustug bezpieczenstwa moga:

korzystac z najnowszych przewidywacé budzet zwiekszy¢ efektywnosé unikna¢ strat finansowych
technologii i wiedzy na cyberbezpieczenstwo i skalowalno$¢ swoich w wyniku atakéw hakerskich
doswiadczonych ekspertéw oraz eliminowacé dziatan w zakresie ochrony lub naruszen
niespodziewane wydatki danych i systemow bezpieczenstwa
dzieki opcji statego informatycznych
abonamentu
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Jak to dziata?

Proces outsourcingu bezpieczenstwa IT mozna poréwnac

do wynajecia doswiadczonego ogrodnika, ktérego zadaniem jest
regularne dbanie o ogrod. Na czym polega podobieristwo?
Korzystajgc z ustug zewnetrznych dostawcow, otrzymujesz dostep
do specjalistycznej wiedzy ekspertow, ktorzy monitoruja

i chronig zasoby przed potencjalnymi zagrozeniami. Wszystko

to w ramach miesiecznej subskrypcji ze statg optata.

Zakres outsourcingu ustug bezpieczeristwa moze obejmowac
réznorodne obszary, zaleznie od potrzeb i priorytetow instytuciji.
Najczesciej sa to takie dziatania jak:

«‘Aﬂ» monitoring sieci
zarzadzanie zabezpieczeniami i dostepem

-B°- reagowanie na incydenty

ASSSN
AL 2

audyt i raportowanie

W)

analiza ryzyka

L0

szkolenia pracownikoéw i testy phishingowe

”'Ega?m;!-ﬂ_‘?

-

— —


https://www.orange.pl/poradnik-dla-firm/firma-online/outsourcing-10-praktycznych-porad-jak-obnizyc-wydatki-w-malej-firmie/
https://www.orange.pl/duze-firmy/testy-socjotechniczne

Holistyczne podejscie do bezpieczenstwa

w Orange Polska

m Nieautoryzowane uzycie urzadzenia
B Ztosliwe oprogramowanie, wirusy, trojany

B Ataki hakerskie

Utrata dostepnosci
Ujawnienie informaciji
Naduzycie autoryzaciji
Kradziez danych
Phishing

Spam

Ztosliwe
oprogramowanie, wirusy,
trojany

Ataki hakerskie

B Niedostepnos¢ ustug krytycznych
B Ujawnienie informac;ji

“
Polityka
Bezpieczenstwa
o

“‘

Utrata dostepnosci

Ztosliwe oprogramowanie,
wirusy, trojany

Phishing
Spam
Ataki hakerskie

B Kradziez danych

B Ziosliwe oprogramowanie,
wirusy, trojany

B Podstuch
m Szpiegostwo
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Cyberbezpieczny
samorzad z Orange

Orange oferuje ustugi przygotowane z mysla o jednostkach
samorzadu terytorialnego. Pomagajg one w budowaniu odporne;j
infrastruktury IT i chronig dane przed cyberatakami.

Ochrona przed atakami DDoS

Jednym z kluczowych zagrozen dla jednostek samorzadu
terytorialnego (JST) sag ataki typu DDoS. Moga one sparalizowaé
strony internetowe i uniemozliwi¢ mieszkaricom dostep

do kluczowych ustug. Orange oferuje ustuge Orange Internet
Protection (OIP), ktéra zapewnia:

@ Ciagtos¢ dziatania kluczowych procesow — OIP chroni
serwisy internetowe JST przed atakami DDoS,
zapewniajgc ich dostepnos¢ dla mieszkancow.

¢e)  Szybka reakcje na zagrozenie - ustuga wykorzystuje
zaawansowane technologie do monitorowania ruchu
sieciowego i btyskawicznego reagowania na ataki.

[ ] ) Eksperckie wsparcie — zespot Orange Security

£ () Operations Center (SOC) jest dostepny 24/7, aby
zapewni¢ JST niezbedne wsparcie w przypadku ataku.
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https://www.orange.pl/poradnik-dla-firm/cyberbezpieczenstwo/bezpieczny-internet-cyberbezpieczenstwo-w-samorzadach/
https://www.orange.pl/poradnik-dla-firm/cyberbezpieczenstwo/bezpieczny-internet-cyberbezpieczenstwo-w-samorzadach/

CyberPakiet
- kompleksowe wsparcie
w cyberbezpieczenstwie

CyberPakiet to ustuga, ktdra rozszerza kompetencje dziatow IT JST
w zakresie cyberbezpieczenstwa. Obejmuje ona:
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Automatyczne i manualne narzedzia
— CyberPakiet automatyzuje wiele zadan zwigzanych
z cyberbezpieczenstwem.

Ochrone urzadzen - ustuga chroni urzadzenia
dziatajgce w sieci stacjonarnej i mobilnej przed
ztosliwym oprogramowaniem.

Skanowanie podatnosci — CyberPakiet regularnie, raz
w miesigcu, skanuje systemy JST w poszukiwaniu luk
bezpieczenstwa i pomaga w ich usuwaniu.

Edukacje i budowanie swiadomosci — CyberPakiet
obejmuje réwniez programy edukacyjne dla pracownikow
JST, ktére pomagaja im w rozpoznawaniu

i unikaniu cyberzagrozen.
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https://www.orange.pl/duze-firmy/cyber-pakiet

Podsumowanie

W dobie postepujgcej transformacji cyfrowej nie mozna
bagatelizowac¢ potencjalnych zagrozen zwigzanych

z cyberprzestrzenig. Zapewnienie bezpieczenstwa cyfrowego
obejmuje nie tylko stosowanie odpowiednich technologii,

ale rowniez angazowanie ludzi i skuteczne procesy.

Aby sprosta¢ wyzwaniom cyfrowej transformacji,
instytucje musza opracowac i wdrozyc¢ strategie
cyberbezpieczenstwa. Powinna ona opierac sie
na czterech filarach: zapobieganiu, wykrywaniu,
reagowaniu i odzyskiwaniu.

Pamietaj — w cyberbezpieczenstwie nie ma miejsca

na zbytnig pewnos¢ siebie. Tylko poprzez swiadome
podejscie do identyfikacji, zrozumienia i reagowania na nowe
zagrozenia mozesz skutecznie zabezpieczy¢ organizacije
przed atakami cybernetycznymi.



https://www.orange.pl/poradnik-dla-firm/instytucje-publiczne/bezpieczenstwo-instytucji-publicznych/
https://www.orange.pl/poradnik-dla-firm/instytucje-publiczne/bezpieczenstwo-instytucji-publicznych/
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