Zbuduj biznes odporny
na wszelkie przeciwnos

Poradnik dla przedsiebiorcow
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Spis tresci

Znaczenie consultingu w procesie budowania ko-
munikacji cyfrowej i cyberbezpieczenstwa firm...3

Zacznij od sieci, czyli jak zbudowaé komunikacje
miedzy pracownikami

Zapewnij bezpieczenstwo danym firmowym

Podsumowanie




Znaczenie consultingu
budowania komunikac
| cyberbezpieczenstwa

W wiekszosci dziedzin zycia i biznesu obserwujemy ca
zacje. Dlatego, aby nadazyc¢ za najnowszymi trendami
tom obstuge najwyzszej jakosci, firmy czesto decyduja
wsparcia zewnetrznych ekspertow.
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Dobra komunikacja
zaczyna sie od porady

Consulting moze by¢ szczegdlnie istotny w przypadku
nowoczesnych rozwigzan wymagajgcych duzej wiedzy
technologicznej. Okres pandemii i przejscie wielu organiza-
cji w tryb pracy zdalnej sprawity, ze jednym z pilniejszych
zadan stato sie zbudowanie lub poprawienie sieci komuni-
kacji cyfrowej. Ta zas nie moze istnie¢ bez odpowiednich
zabezpieczen.

Wiecej dowiesz sie na www.orange.pl/poradnik-dla-firm 4




Przedsiebiorca szuka doradcy, nie sprzedawcy

Od dostawcy ustug oczekuje sie dzis, ze bedzie partnerem, ktory utatwi klientowi przej-
Scie przez wymagajacy proces cyfrowej transformaciji. Z badania EY Polska , Transfor-
macja cyfrowa firm 2020” wynika, ze rok 2020 byt pod tym wzgledem przetomowy —
64 proc. polskich firm wdrozyto w tym czasie rozwigzania chmurowe. A kolejne
chca pojsé w ich slady.

To samo badanie pokazuje jednak, ze ws$rod barier wstrzymujacych firmy przed
wdrozeniami znajduje sie brak rozwiazan dopasowanych do ich potrzeb. Jest to
szczegolnie wazne w przypadku instytuciji, ktérych oddziaty znajdujg sie w wielu lokali-
zacjach. Dlatego konsultanci Orange zaczynajg zawsze od przeanalizowania proble-
mow klienta, a nastepnie proponuja najbardziej efektywne narzedzia do ich rozwigzania.

Nie chodzi przeciez o to, by sprzeda¢ klientowi jak najwiecej ustug, nawet jesli ich nie
potrzebuje. Takie podejscie bytoby bardzo krétkowzroczne. My widzimy siebie raczej
jako doradcow pomagajgcych w stworzeniu dobrze dopasowanej ustugi usprawniajgce;j
dziatanie firmy.

Rozwigzania dopasowane do

, , potrzeb sa szczegodlnie wazne
w przypadku instytuciji, ktorych
oddziaty znajduja sie w wielu
lokalizacjach




Wiecej danych, wiecej zagrozen

Weciaz zmieniajgce sie technologie i wzrost liczby przetwa-
rzanych danych wymagajg trzymania reki na pulsie i szyb-
kiego reagowania. Wraz z postepem cyfrowej transfor-
macji do sieci trafia coraz wiecej waznych dokumen-
téw, a co za tym idzie waznych i poufnych informaciji.

Nic dziwnego, ze to wtasnie dane stanowig we wspotcze-

snym Swiecie najcenniejszy tup, na ktéry polujg cyfrowi
przestepcy.

Wiecej dowiesz sie na www.orange.pl/poradnik-dla-firm 6




Wspotczesny biznes to w duzej mierze generowanie i wedrowka danych. Napedzajg one rozwaj firm,
a nawet moga stanowi¢ podstawe ich funkcjonowania. Jak bardzo wzrosnie ich znaczenie dla przedsie-
biorstw w najblizszych latach?

Zostaje wystanych maili

: - tak szacunkowo wzrosnie
Pobierane jest aplikacji mobilnych wartosc gospodarki opartej na danych w UE

Q Pojawia sie zapytan w Google Az 84 proc. wartosci rynkowej firm na liScie S&P 500 opiera

sie na zasobach niematerialnych, w tym danych

@ danych (w 2021 roku), czyli @ 7-krotny wzrost ruchu w sieciach mobilnych
(w latach 2016-2021)

W 2025 roku moze bedzie to juz az Lﬂ Prawie pracodawcéw zezwala pracownikom
na korzystanie z urzgdzen prywatnych
w celach stuzbowych

[ ] - roczny wzrost ilosci danych

1] — wzrost danych produkowanych przez firmy ']-f _ liczba atakéw DDoS w 2018 roku

— szacowana liczba atakow DDoS w 2023 roku
3-krotny wzrost ruchu IP w biznesie w latach 2017-2022

Zrédio danych: Cisco Visual Networking Index (VNI) Global Mobile Data Traffic Forecast 2016-2021, Komisja Europejska, przemyslprzyszlosci.gov.pl, IDC ,Worldwide Global DataSphere
Forecast”, MIT Initiative on the Digital Economy, Bitglass




Zacznij od sieci, czyli |
komunikacje miedzy p
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Duzo oddziatow - duze wyzwanie?

Cho¢ kazda firma ma wtasng specyfike i potrzeby, istniejg
rowniez elementy, ktére powtarzajg sie w przypadku wielu
organizacji. Jesli mowimy o budowie sieci komunikacji,
do najczesciej wskazywanych wyzwan naleza:

duza liczba oddziatéw i jednostek terenowych,

duza przestrzen geograficzna, na ktérej rozmieszczone
sg jednostki,

koniecznos¢ koordynowania dziatan pracownikow
terenowych i zdalnych,

koniecznos$c¢ zakupu drogiego sprzetu telekomunikacyj-
nego i zatrudnienie ekspertdéw do zarzgdzania nim,

staba jakos¢ potgczenia, przerwy w transmis;ji i brak
zapasowego potgczenia.

Wiecej dowiesz sie na www.orange.pl/poradnik-dla-firm




Rozwigzanie: Hybrydowy SD-WAN

Odpowiedzig na te potrzeby jest zaawansowane rozwigza-
nie do budowania sieci korporacyjnych WAN stworzone

z mys$lg o firmach posiadajgcych wiele oddziatéw i rozpro-
szong strukture.

Hybrydowy SD-WAN integruje wszystkie elementy (tacza,
urzadzenia, ustugi) w jedng, spojng siec, taczac oddziaty

i centra danych firmy. Umozliwia zarzgdzanie cata siecia
przez prosta w obstudze aplikacje i zapewnia stabilne, bez-
pieczne potgczenie.

Zobacz prezentujace funkcjonowanie
Hybrydowego SD-WAN i korzysci z niego ptynace.

Wiecej dowiesz sie na www.orange.pl/poradnik-dla-firm 10



https://www.orange.pl/duze-firmy/hybrydowy-sd-wan

Rozwdj biznesu = rozwoj sieci

Rozwdj firmy wiaze sie rowniez z rozbudowa struktur,
otwieraniem kolejnych oddzialow oraz koniecznoscia
zarzadzania coraz bardziej ztozona siecia. Hybrydowy
SD-WAN oferuje funkcjonalnosci, dzieki ktorym mozna ja
rozbudowac szybko i tatwo.

tatwe wprowadzanie do sieci nowych ustug jest mozliwe
dzieki wykorzystaniu zdefiniowanych przez oprogramowa-
nie funkciji sieciowych (SDN) w celu utworzenia potgczo-
nych ustug (np. firewall, NAT, IPS, antywirus).

Fizycznego podtgczenia nowego urzadzenia moze dokonaé
praktycznie kazdy pracownik. Wystarczy, ze administrato-
rzy zdalnie zweryfikujg, czy proces integracji przebiegt
poprawnie. Wszystko dzieki funkcji umozliwiajgcej automa-
tyczna konfiguracje przy minimalnej pracy manualne;.

Wiecej dowiesz sie na www.orange.pl/poradnik-dla-firm




Hybrydowy SD-WAN zadomowi sie w kazdej
infrastrukturze sieciowej

Fakt, ze obecnie az 80 proc. uzytkownikow firmowych sieci pracuje w oddziatach
lub zdalnie, stanowi spore wyzwanie dla administratorow. Szczegdlnie, jesli wezmiemy
pod uwage mnogosé technologii transferu danych, z jakich nierzadko korzystajg

te organizacije.

Tutaj wtasnie doskonale sprawdza sie Hybrydowy SD-WAN, ktory nie tylko potrafi
wykorzystac¢ wszystkie dostepne na rynku rozwigzania (np. VPN MPLS i internet stacjo-
narny, a takze mobilny), ale réwniez pozwala optymalnie wykorzystaé¢ przepusto-
wos¢ wszystkich taczy, jakimi dysponuje przedsiebiorstwo.

W firmach, w ktorych wiele oddziatow jest zlokalizowanych w miejscach o stabym zasie-
gu bezprzewodowym, jako jedno z taczy podktadowych SD-WAN mozna wykorzy-
sta¢ Internet Bezprzewodowy Premium. Ustuga ta zapewni optymalne warunki
sieciowe dzieki audytowi zasiegu radiowego, wyborowi odpowiedniej karty SIM

oraz instalacji nowoczesnego urzadzenia CPE w lokalizacji klienta.

SD-WAN potrafi optymalnie - .

, , wykorzystaé wszystkie dostepne Maciej Mozdzonek
na rynku rozwiqzania transmisji Starszy Kierownik Grupy Produktéw
danych

Oni juz skorzystali na SD-WAN, obejrzyj wideo: PERN, Gemini Polska



https://www.youtube.com/watch?v=Gne_-amOsAo
https://www.youtube.com/watch?v=4403chuuDUc

Latwe zarzadzanie siecia

Aby rozlegta sie¢ mogta prawidtowo funkcjonowac, musi
by¢ odpowiednio zarzgdzana. Jest to ztozony proces,

ale Hybrydowy SD-WAN upraszcza go dzieki portalowi
self-service.

Nuage SD-WAN zapewnia samodzielne zarzgdzanie ustu-
gami sieciowymi, lokalizacjami, ruchem i aplikacjami za
posrednictwem intuicyjnego interfejsu. Umozliwia rowniez
natychmiastowe wprowadzanie zmian.

Pozwala to na obnizenie kosztéw przy jednoczesnym
zwiekszeniu efektywnosci zarzadzania siecia.

Wiecej dowiesz sie na www.orange.pl/poradnik-dla-firm 13




Hybrydowy SD-WAN - portal do swiata
ultrawydajnych sieci firmowych

Co oferuje portal Hybrydowy SD-WAN w poréwnaniu do tradycyjnego zarzadzania sieciami WAN? Zobaczmy:

Byto (tradycyjne sieci WAN): Jest (tradycyjne sieci SD-WAN):
Dostep jedynie do danych o przepustowosci Samodzielne zarzadzanie ustugami sieciowymi, lokali-
wykorzystywanej w danej lokalizacji zacjami, ruchem i aplikacjami poprzez

intuicyjny interfejs
Brak wgladu w wykorzystanie aplikacji przez uzytkow-
nika w oddziale Peten wglad w kazdg aplikacje i jej wptyw na sie¢
Przejrzysty dostep do danych historycznych
i biezacych

Niemoznos¢ wprowadzenia szybkich zmian

w ustugach sieciowych

Kazda zmiana w sieci WAN wymagata interakgji Petna realizacja ustug przez caty cykl zycia
z dostawca ustug
Intuicyjne pulpity nawigacyjne, umozliwiajace zrozu-
mienie ruchu sieciowego w czasie

rzeczywistym

Zespot sieciowy w przedsiebiorstwie reaguje na zmiany
z opdznieniem

@ @ N ©

Mozliwo$¢ wprowadzania zasad, np. Application Aware
Routing

Prawie niemozliwe rozwigzywanie probleméw
z wydajnoscia aplikagji

N EC =& N
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Zapewnij bezpieczens
danym firmowym

Niemal co druga firma w Polsce zetkneta sie juz z cyb
»,Cyberbezpieczenstwo w polskich firmach 2020”. Ws
najwieksi gracze na rynku. Jak to mozliwe?

orange”




Socjotechnika ) )
— najgrozniejsza bron hakerow

Najstabszym ogniwem w tancuchu zabezpieczen
zawsze jest cztowiek. Wiedza o tym doskonale hakerzy

i siegajg po coraz nowsze socjotechniki, aby zyskac¢ dostep
do firmowych danych. Przed mailami z fatszywymi faktura-
mi jestesSmy przeciez przestrzegani od wielu lat, a jednak te
wcigz przychodzg i sg otwierane. A metod wytudzania
danych wciaz przybywa.

Wiecej dowiesz sie na www.orange.pl/poradnik-dla-firm




Gry komputerowe, bankowosc¢, e-commerce, edukacja? Branza nie ma znaczenia - tam, gdzie sa dane
warte przejecia, sa i cyberataki. Oto kilka najbardziej spektakularnych przyktadéw dziatan cyberprzestep-
cow w 2021 roku.

=

[

Luty: Ofiarg ukierunkowanego cyberataku pada polski produ-
cent gier komputerowych. Cyberprzestpcy wykradli nie tylko
kody zrédtowe gier, ale rowniez dane pracownikow i wspotpra-
cownikéw, czesc¢ z nich szyfrujgc i domagajac sie okupu.

Kwiecien: atak oprogramowania ransomware na amerykan-
ska firme dostarczajgca paliwo do duzej czesci wschodnie-
go wybrzeza USA sparalizowat jej system rozliczeniowy

i wewnetrzng sie¢ biznesowa. Skutkowato to szesciodniowg
przerwa w dziataniach koncernu.

Maj: Przestepcy zazadali rekordowego okupu 50 min dola-
row od jednego z najwiekszych producentéw komputerow
na swiecie. Grupa hakeréw zagrozita ujawnieniem poufnych
dokumentéw finansowych firmy.

©

Lipiec: Grupa hakeréw witamata sie do systemdéw amery-
kanskiego dostawcy ustug IT, Zagdajgc 70 min dolaréw za
przywrocenie danych. Szacuje sie, ze atak dotknat az 10
panstw i setki firm oraz instytucji, w tym szkoty oraz insty-
tucje sektora publicznego.

Wrzesien: Haker wiamat sie do systemdw holenderskiej
uczelni, uzyskujac w ten sposéb dostep do danych ponad
pot miliona osob. Na serwerach instytucji znajdowaty sie
m.in. numery telefonéw, adresy, a takze numery paszpor-
téw czy dowoddw osobistych.

Co zrobié, aby nie sta¢ sie bohaterem takiego zesta-
wienia? Opowiemy o tym na kolejnych stronach.

17



Jak zabezpieczy¢ firmowa siec¢?

Aby zwiekszy¢ cyberbezpieczenstwo w firmie, najlepiej
jest dziata¢ wielotorowo - zapewniajgc nowoczesng
technologie oraz budujgc w zespole Swiadomosc¢ zagrozen
przy wsparciu ekspertow.

Wiecej dowiesz sie na www.orange.pl/poradnik-dla-firm 18




Cyber Pakiety wielowymiarowa cyberochrona

na okragto

Zapewnienie firmie kompleksowej i calodobowej cyberochrony wymaga zatrudnienia zespotu wysoko opfta-
canych ekspertow bezpieczenstwa lub... skorzystania z Cyber Pakietu. Oto, co wchodzi w sktad ustugi od

Orange Polska:

L3

Skany podatnosci

Wskazanie ewentualnych luk i btedow
konfiguracyjnych w infrastrukturze i aplika-

cjach, ktére mogtyby zosta¢ wykorzystane
podczas cyberataku.

Ochrona reputacji

Kompleksowe dziatania chronigce bezpie-
czenstwo i wizerunek klienta w sieci,

w tym identyfikacja wyciekdw informacji

0 pracownikach oraz informowanie

0 kampaniach phishingowych wykorzystu-
jacych marke klienta.

O

Testy penetracyjne

Etyczni hakerzy CERT Orange Polska
sprawdzg bezpieczenstwo infrastruktury
klienta podczas dwudniowego rekone-
sansu w zakresie cyberbezpieczenstwa
oraz pieciodniowych testow penetracyj-
nych infrastruktury/webaplikaciji.

v

Budowanie swiadomosci

Uczymy klienta, jak rozpoznaé techniki
cyberprzestepcow i jak na nie reagowac
poprzez m.in. sprawdzenie podatnosci
pracownikéw na ataki inzynierii
spoteczne;j.

2

Wsparcie eksperta
bezpieczenstwa

Optymalizacja proceséw zarzgdzania
systemami informatycznymi organizacji
w celu zminimalizowania ryzyka
btedow, atakéw i awarii.

Dostepnos¢ i czestotliwosé
poszczegodinych ustug uzalezniona
jest od wybranego Cyber Pakietu
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Dziat cyberbezpieczenstwa - czy
jest konieczny w kazdej firmie?

Zapewnienie bezpieczenstwa sieci to duze przedsiewzie-
cie, a zatrudnienie specjalistéw w tej dziedzinie wcale nie
jest tatwe. To nie tylko wysokie koszty, lecz takze trudnosci
z ich znalezieniem, rekrutacjg i utrzymaniem. Szacuje sie,
ze w naszym kraju moze brakowa¢ az 17,5 tys. eksper-
tow w tej dziedzinie.

Tu réwniez z pomoca przychodza Cyber Pakiety
Orange. Rozwiazanie to pozwala firmom uwolni¢ sie od
czasochtonnego monitorowania infrastruktury IT, pozo-
stawiajgc je w rekach ekspertéw Orange. Oznacza to profe-
sjonalne zabezpieczenia, przy jednoczesnej optymalizaciji
kosztéw. Firmy ptacg bowiem za ustugi tylko w takim zakre-
sie, w jakim ich potrzebuija.

Wiecej dowiesz sie na www.orange.pl/poradnik-dla-firm




Bezpieczenstwo
i oszczednosc
w (Cyber) Pakiecie

Zdecydowanie sie na outsourcing kwestii bez-
pieczenstwa IT to nie tylko wygoda, ale réwniez
oszczednosci finansowe dla firmy.

@® Wynagrodzenia specjalistow ds. cyberbezpieczen-
stwa:

6-10 tys. zt brutto — mtodszy specijalista
10-16 tys. zt brutto — specjalista
Ponad 22 tys. zt brutto — menedzer/dyrektor

100 tys. zt — szacunkowy miesieczny koszt
kilkuosobowego dziatu cyberbezpieczenstwa

Ceny Cyber Pakietow:

Pakiet Minimum: 999 zf + var
Pakiet Basic: 5 499 zt + var
Pakiet Standard: 13 199 zt + var
Pakiet Pro: 19 999 zf + var

Zrédto danych: raport HackerU Polska i HRK ICT - ,,Cybersecurity. Raport o 21
rynku pracy w Polsce”




Pracownicy Sswiadomi zagrozen to bezpieczniejsza firma

Az 88 proc. wszystkich incydentéw bezpieczenstwa w organizacjach ma, wedtug
badaczy z uniwersytetu Stanford, swoja przyczyne w btedzie pracownika. Dlatego
tez, aby zabezpieczy¢ przedsiebiorstwo przed cyberatakami, potrzebna jest

ich edukacja z zakresu cyberbezpieczenstwa.

Z wiedzg na temat zagrozen powinnismy dociera¢ do wszystkich oséb w firmie, a tresci
odpowiednio profilowaé. Tak wtasnie dziata edukacja w zakresie cyberbezpieczenstwa
w ramach Cyber Pakietow.

Dla osdb odpowiedzialnych za zmiany IT i bezpieczenstwo eksperci przygotowuja
cykliczny biuletyn, informujacy o najwazniejszych aktualnych zagadnieniach cyberbez-
pieczenstwa.

Poprzez symulacje atakéw socjotechnicznych uczymy pracownikéw przedsie-
biorstwa, na co zwraca¢ uwage podczas codziennej pracy. Kompleksowg cybere-
dukacje uzupetniajg sesje szkoleniowe dla kadry zarzgdzajgce,.

cyberbezpieczenstwa nie powin-
niSmy ograniczac sie jedynie do

dziatow IT w firmach, lecz docie-
ra¢ do wszystkich pracownikow.

, , W budowaniu swiadomosci




Podsumowanie

Myslisz o swojej biznesowej przysztosci? My tez o niej myslimy. Dlatego mamy gotowe scenariusze, jak wspiera¢ firmy na
kolejnych etapach rozwoju. Oto kilka z nich.

= Planujesz dziatania rekrutacyjne?
Przeszkolimy Twoich nowych pracownikdw w zakresie bezpieczenstwa, a SD-WAN zapewni szybkie dotgczenie ich do sieci.
= Chcesz otworzy¢ nowe oddziaty w réznych miejscach w Polsce?

W ramach ustugi Internet Bezprzewodowy Premium dostarczymy sie¢ do nowych oddziatéw, a funkcje Service chaining i Zero
Touch Provisioning umozliwig szybkie i proste dotgczenie nowych oddziatéw do sieci.

m Zastanawiasz sie, jak zwiekszy¢ cyberbezpieczenstwo?
Zorganizujemy szkolenie, podczas ktdrego nauczymy Twoéj zespot rozpoznawaé zagrozenia, a nastepnie dzieki testom socjotech-

nicznym sprawdzimy, czy pracownicy sg podatni na réznego rodzaju ataki.

Chcesz zrealizowac witasny biznesowy scenariusz? Skontaktuj sie z nami!

23


https://www.orange.pl/duze-firmy#contentComponent_2

www.orange.pl/poradnik-dla-firm






