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Polscy przedsigbiorcy sg Swiadomi

nich zagrozen i wcigz szukaja spose
bezpieczenstwa w firmie. Przeciwko
nie tylko cyberprzestepcow, lecz tak
nieuwage i nieprzewidziane zdarzen

W poradniku podpowiadamy, jak di
komputerowy, by zabezpieczyc sie
| Kosztownymi niespodziankami.
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Bezpieczna firma, czyli jaka?

Na bezpieczenstwo firmy, w ktorej dziatalnosci wazne miej-
sce zajmuje komputer i przechowywane w nim dane, sktada
sie kilka czynnikdw. Cho¢ najczesciej mowi sie o odpowied-
nim zabezpieczeniu sprzetu, praca zaczyna sie znacznie
wczesniej.

Co moze zaburzy¢ jej ptynnos¢?

Mechaniczne awarie sprzetu.
Utrata danych lub dokumentéw.
Problemy z konfiguracja urzadzen.

Nieznajomos¢ niektorych funkcji obstugiwanych
programow i aplikaciji.

Cyberataki, w tym przejecie firmowych danych,
zadanie okupu za przywrécenie dostepu

do komputera czy przejecie firmowego konta
w mediach spotecznosciowych.

Dlatego réwnie wazna jak ochrona
przed cyfrowymi oszustami jest dbatos¢
o odpowiednia archiwizacje i wsparcie IT.




Cyfrowe Biuro Orange - rozwoj bez zbednych niespodzianek

Poznaj najczestsze problemy, z jakimi borykaja sie wtasciciele firm, oraz proste sposoby na rozwigzanie kazdego z nich.

Wsparcie IT:

Awarie komputeréw - szczegdlnie matryc oraz dyskéw - ich samodzielna wymiana grozi uszkodzeniem innych elementéw komputera.
Btedy konfiguraciji i dziatania systemu operacyjnego - niekiedy jedno niewtasciwe klikniecie potrafi unieruchomié¢ komputer... i biznes.

Awarie ,,wtyczek” przegladarek internetowych - potrafiag skutecznie utrudni¢ korzystanie z internetu.

[ & ¢ [

Problemy z konfiguracja i przestojami drukarek - zdarzaja sie, gdy trzeba na szybko wydrukowa¢ umowe lub dokumenty do urzedu.

Problemy z konfiguracja spotkan telekonferencyjnych — wybor wtasciwej kamery czy odblokowanie dostepu do sieci firmowej.

)

Microsoft 365:

Nagte L4 pracownika lub inna przyczyna, przez ktéra nie mamy dostepu do jego danych.
Brak pradu w biurze lub inna awaria - jak pracowaé, gdy nie mamy petnego dostepu do biura? Rozwiazanie ponizej!

CERT Orange Polska:

Fatszywe linki — prowadza do stron wyludzajacych dane. Dla przedsiebiorcow najbardziej ryzykowne sa fatlszywe strony
bankowosci internetowej.

Wirusy, trojany, robaki - moga doprowadzié¢ do kradziezy danych i blokady komputera w celu wymuszenia okupu.

[ @ & e

Zestawienie najczestszych probleméw technicznych przygotowali$my razem z klientami. 5



Problemy ze sprz
ze stresem, a Kog

nadszarpnac fina
moga powodowe
doprowadzi¢ do

a co za tym idzie
wielu szans bizne




Najczesciej spotykane usterki

Przewaznie komputery trafiajg do serwisow z kilku
powtarzajgcych sie powodow.

Oto najczesciej spotykane usterki:
Koniecznos¢ wymiany dysku
Uszkodzona matryca
Zalanie urzadzenia

Wytamane gniazdo i obudowa wiatraka

Dobra wiadomos¢ jest taka, ze



Jakie straty moze ponies¢ mata firma
z powodu awarii sprzetu komputerowego?

~Niesprawne komputery wptywajg na efektywnos¢ firmy na kazdym polu i moga
prowadzi¢ do obnizenia jakosci obstugi. Na przyktad ksiegowej: utrata danych
wskutek awarii komputera wigze sie z koniecznoscig ich ponownego wprowadze-
nia i opdznieniami. W przypadku dziatalnosci tak silnie uzaleznionej od termino-
wosci jak ustugi ksiegowe oznacza to czesto pogorszenie reputacji lub nawet
utrate klientow.

Potwierdzajg to liczby: blisko jedna czwarta klientow, ktérych doswiadczenie
ze wspotpracy z firmami bylo zte, zmniejszyta swoje wydatki u nich, zas
jeden na pieciu catkowicie zrezygnowat ze wspoétpracy — potwierdza to bada-
nie przeprowadzone przez Qualtrics XM Institute.

Dlatego kazdej firmie przyda sie kompleksowy plan dziatania na wypadek proble-
mow ze sprzetem: mozliwos$¢ uzyskania szybkiej pomocy technicznej, dostep do
zastepczego komputera czy opcja odtworzenia utraconych danych moga dostow-
nie uratowac biznes”.

, Niesprawne

komputery wplywaja
na efektywnos¢ firmy

Lepiej zapobiegacd,
niz leczy¢

Mysl o kosztach naprawy laptopa

i problemach, jakie moze spowodo-
wac zepsucie sie sprzetu w najmniej
odpowiednim momencie, powinna
stanowi¢ dobrg motywacje do pracy
nad nowag komputerowa rutyng

w firmie.

Choc¢ wsrdd najczestszych przyczyn
awarii sprzetu wcigz sa zalania,
zabrudzenia czy niewfasciwy trans-
port, prawdopodobienstwo wystg-
pienia tych problemoéw da sig zmini-
malizowac, stosujgc kilka prostych
zasad. O zasadach tych opowiemy
Ci na kolejnej stronie.




Komputerowe BHP,
czyli jak dbac
o komputer,

by nie bac sie

awarii

Najlepszy Srodek
na zdrowe zawiasy

W trosce o zawiasy i matryce

zamykaj i otwieraj swojego laptopa

delikatnie, trzymajac za srodek

matrycy, a nie po bokach.

Zamkniety laptop
to bezpieczny laptop

Zawsze lepiej przemieszczac sie

z zamknietym laptopem, trzymajac
go oburacz od spodu. Otwarta
matryca utrudnia uchwyt i grozi
upuszczeniem urzgdzenia lub
uszkodzeniem zawiasow.

\_/

Co wygodne dla nas, /

niekoniecznie dla laptopa

Praca z laptopem na kolanach,

w tézku czy na kocu zatyka otwory
wentylacyjne i uniemozliwia
prawidtowe chtodzenie urzadzenia.

Kawa, herbata, woda?

Ponizej laptopa

Lepiej pracuje Ci sie z woda zawsze
pod reka? To zdrowe, ale by byto
tez zdrowe dla Twojego laptopa,
trzymaj jg ponizej poziomu laptopa,
np. na stoliku obok biurka.

Wyzszy poziom
bezpieczenstwa? W pionie
Bezpieczniej przewozi¢ laptopa
w pionie — jest wtedy mniej
narazony na drgania.

)/

Proste jak... kabel

Powyginane i naprezone kable
od tadowarki i innych urzadzen
maja nie tylko skrocona
zywotnosé, ale tworza tez
naprezenia niebezpieczne dla
gniazd, szczegdlnie tadowania.

TN

~

Bezpieczny transport

Kobieca torebka lub wystuzony
plecak potrafig zmiesci¢ wszystko,
ale Twdj laptop bedzie bezpiecz-
niejszy w torbie lub plecaku

z komorg amortyzujaca wstrzasy

i dopasowang wielkoscia

do jego matrycy.

Wytaczony na czas podrézy

Aby uniknaé przegrzania

i uszkodzen, powinno sie catkowi-
cie wytaczy¢ komputer, a nie tylko
wprowadzac w tryb uspienia. Jesli
na dworze jest mréz, odczekaj
troche, nim ponownie witgczysz
komputer wewnatrz.



Cyberbezpieczenstwo w matej firmie

Réwnie wazne jak ochrona sprzetu przed urazami mechanicznymi jest zapewnienie bezpieczenstwa
w sieci. Wtasciciele matych i Srednich firm zdajg sobie sprawe z tego, ze cyberataki stanowig
realne zagrozenie.

Jedna na piec¢ firm doswiadczyta cyberatakow, a ponad potowa (58%) negatywnie ocenia poziom
bezpieczenstwa IT — wynika z badania ,,Postawy wobec cyberzagrozern w SOHO i SME”,
przeprowadzonego przez KANTAR dla Orange.

Cyberprzestepcy wiedzg, ze najstabszym punktem zwykle jest cztowiek
— uzytkownik, ktory w pospiechu otworzy fatszywa wiadomos¢ lub wejdzie na nieodpowiednig strone.

orange 10



Cyberataki — duzy problem
dla matych firm?

Az 1 na 7 malych firm doswiadczyta ataku w 2020 roku. Dziennie w Polsce dochodzi do 2 min cyberatakow.

Oto najczestsze rodzaje cyberatakow: W jaki sposob mate firmy
o zabezpieczaja sie przed zagrozeniami?
35 A) Ztosliwe oprogramowanie (PC)
o Oto najczestsze sposoby:
33 /0 E-maile/telefony od oszustéw (phishing)
89% i
0 Programy antywirusowe

890/0 Login i hasto

47 0/0 Blokady ekranu

27(%) Brak dostepu do ustug internetowych

23(%) Kradziez danych

16% Zadanie zaptaty w zamian za odzyskanie
kontroli nad urzgdzeniem (ransomware)

P m@ [

41 0/0 Przechowywanie danych w chmurze

1 20/0 Ztosliwe oprogramowanie (smartfon) 390/0 Regularny backup danych

D BOA) Ataki DDoS na strone WWW firmy 23 0/0 Szyfrowanie dyskow

oE-1 YIRS
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falszywe wiadomosci

Jak rozpoznac falszywe wiadomosci?

Niezaleznie od tego, jakimi sposobami cyberprzestepcy beda
probowali przeja¢ dane Twojej firmy, istnieje kilka uniwersal-
nych zasad, ktérych przestrzeganie zauwazalnie zwigksza
bezpieczenstwo w sieci.

Twoja czujnos$¢é powinny zawsze budzi¢
nastepujace elementy:

= Niestandardowo wygladajace linki w wiadomosci.

= Adres e-mail nadawcy, w ktérego domenie nie ma
nazwy firmy.

" Wszelkie prosby o doptaty.

= Nieznane lub Zle zapisane nazwy firm kurierskich,
bankow i instytuciji.

= Btedy, literéwki i potoczny jezyk w tresci wiadomosci.
Jesli w wiadomosci, ktora otrzymasz, znajduje sie przy-

najmniej jeden z tych elementéw, to prawdopodobnie jest
ona proba oszustwa.
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Smishingowe
ABC, jak nie dac¢
sie nabrac na
SMS od oszusta

Oto kilka przyktadow smishingu i jedna
prawdziwa wiadomosé. Czy rozpoznasz,
ktora nie jest proba oszustwa?

Twoja faktura nie zostata catkowicie optacona. Prosimy

o doptate brakujacej kwoty 4,78 zt w terminie siedmiu dni.

Szybka ptatnosc:

Drogi Odbiorco, ze wzgledu na przepetnienie paczko-
matu Twoja przesytka zostanie przekierowana. Wejdz

na strone i wskaz dogodnag
lokalizacje.

Paczka 520000054357574745 w doreczeniu. Termin
dostawy 2021-12-24. Przy odbiorze podaj kod:123456.

Brawo! A oto lista najczestszych
tematéw wiadomosci smishingowych:

— weryfikacja transakcji bankowej

— zmiana adresu dostarczenia paczki
— atrakcyjne oferty na ustugi

- prosba o szybka ptatnosé

— doptata do kuriera

- nieoptacona faktura

— aktywacja ustugi premium

— problemy z paczkomatem

— niezaptacony rachunek

— blokada konta, ogtoszenia itp.

Wiadomos¢é
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Czego nigdy nie robic¢
z falszywa wiadomosciag?

W przypadku préb wytudzenia danych wazniejsze od tego,
co zrobisz, jest to, czego nie zrobisz.

Jesli nie masz catkowitej pewnosci co do autentycznosci
maila lub SMS-a, nigdy:

* nie klikaj w link

* nie oddzwaniaj na numer w wiadomosci
* nie odpisuj

* nie prébuj ptaci¢ zadnych pieniedzy

* nie podawaj nikomu kodoéw BLIK

Jesli nadawca podejrzanej wiadomosci jest bank, firma
kurierska lub instytucja, z ktérg wspotpracujesz, wyjasnij
sprawe, kontaktujac sie oficjalnymi kanatami (np. pod nume-
rem telefonu podanym na oficjalnej stronie).

Pamietaj, ze podejrzane wiadomosci mogag rowniez wystaé
osoby podszywajgce sie pod Twoich znajomych i cztonkow
rodziny. Dlatego kazdg prosbe bliskich o pienigdze lub
pomoc w dokonaniu przelewu lepiej zweryfikowac telefonicz-
nie lub osobiscie.

z podejrzang wiadomoscia
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Jakie sg najwieksze cyberzagrozenia dla przedsiebiorcow
i jak sie przed nimi skutecznie bronié¢?

~Jednym z najgrozniejszych ‘orezy’ cyberprzestepcow jest socjotechnika. Podszywanie sie
pod firmy i instytucje, takie jak kurierzy, banki czy dostawcy ustug (takze telekomunikacyjnych),
to sposob na przejecie danych do bankowosci elektronicznej, firmowych kart kredytowych czy
dostepow do serwisdw, z jakich korzysta przedsiebiorca — a tym samym nierzadko takze danych
jego klientéw.

Kanaty komunikaciji, z ktérych korzysta na co dzien przedsiebiorca, sg atrakcyjnymi ‘bramkami’ dla
atakéw phishingowych. Do najpopularniejszej formy, czyli e-maili, doszty SMS-y (smishing)
oraz phishing gtosowy (vishing). | jak pokazujg liczby, te metody niestety dziataja: az 80%
odbiorcow prébuje wejs¢ na strone phishingowg w ciggu 15 minut od otrzymania SMS-a. To, na co
powinnismy réwniez zwroci¢ szczegolng uwage, to tajemnicze faktury. Bardzo czesto klikniecie w
nie prowadzi do zainstalowania szkodliwego oprogramowania typu banker, wyspecjalizowanego w
wykradaniu m.in. danych logowania do bankéw.

Podstawg ochrony jest oczywiscie wzmozona czujnosc, ktérg najlepiej wzmocni¢ rozwigzaniami
technologicznymi, takimi jak CyberTarcza. Tylko w zesztym roku zablokowata ona az 40 milio-
ndéw prob wejscia na strony phishingowe”.

Podstawa ochrony
jest wzmozona czujnos¢




Jak zabezpieczyc
komputer i dane?

Przestrzegajgc zasad, zachowujgc ostroznosc

| stosujgc dobre praktyki, zdecydowanie zmnigjs
ryzyko ataku. Dodatkowo na rynku dostepnych
wiele rozwigzan, ktére pomoga podniesc
bezpieczenstwo w Twojej firmie.

orange”




Program antywirusowy
czy CyberTarcza?

Jak pokazujg cytowane wczesniej badania, zdecydowana
wiekszos¢ firm ( ) korzysta z programoéw antywiruso-
wych. To dobra praktyka, cho¢ nie jedyna. Pamietaj, ze coraz
wiecej programoéw komputerowych ma rowniez swoje wersje
mobilne. Tymczasem wedtug badan firmy Bellini

az Polakdw nie zabezpiecza swoich smartfonow.

Dla wtascicieli firm, ktorzy szukajg rozwigzan chronigcych
przed skutkami wrogiej aktywnosci zaréwno w sieci stacjo-
narnej, jak i mobilnej, dobrym wyjsciem moze by¢
CyberTarcza - autorskie rozwigzanie Orange Polska.

To mechanizm, ktory wykrywa zagrozenia ptynace z internetu
i blokuje je, zanim dotrg do komputera czy smartfona.

W przeciwienstwie do tradycyjnych programoéw antywiruso-
wych nie wymaga instalacji na urzadzeniu. Dzieki temu nie
spowalnia komputera czy smartfona. Dziata szybciej

i nie wymaga instalowania aktualizacji.

Co wybrac - antywirus czy CyberTarcze? Najlepiej stoso-
wac oba te rozwigzania jednoczesnie.
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Firewall (Orange Network
Security, Zarzadzany UTM)

Wszystkie firmy korzystajgce z internetu i posiadajace wiasng
infrastrukture potrzebuja profesjonalnego zabezpieczenia
sieci. Jest to szczegdlnie wazne w czasach, gdy do firmo-
wych danych majg dostep osoby znajdujace sie w réznych
miejscach i korzystajgce z réznych urzadzen.

Inwestycja w profesjonalny sprzet blokujgcy niebezpieczny
ruch z sieci moze przewyzszac¢ budzety mniejszych firm.

Nie jest to jednak przeszkoda w przypadku ustugi Orange

— Ztarzadzany UTM, ktéra dostepna jest w modelu abona-
mentowym. A dzieki potgczeniu ustug internetowych, VPN
oraz ustug z zakresu cyberbezpieczenstwa pozwala zopty-
malizowac koszty.

Ustuga zapewnia catodobowy monitoring zainstalowanych
w sieci urzadzen UTM. Specjalisci zarzadzajg konfiguracja
urzadzen i zapewniajg jej backup. Usuwane sa rowniez
wszystkie awarie, szkodliwa zawartos¢ z kodu HTML i inne
nieprawidtowosci.



Zabezpiecz PESEL, monitoruj NIP

Majac dostep do numeru PESEL, przestepcy moga zatozy¢
na Twoje dane firme, wzia¢ kredyt lub podpisa¢ umowe abo-
namentowa. Takie praktyki narazajg reputacje Twojej firmy

i kosztujg wiele nerwéw. Czy da sie temu zapobiec?

Na szczescie tak!

Jednym ze sposobow jest ustuga Zabezpiecz PESEL, z ktérej
moga skorzystac¢ klienci Orange zawierajacy lub przedtuzaja-
cy umowe na abonament komorkowy. Dzieki niej otrzymasz
powiadomienia, ilekro¢ Twoje dane pojawig sie w systemach
najwazniejszych instytucji i bedziesz mégt w pore zareago-
wac. Powstrzymasz tez probe oszustwa.

Dodatkowo mozesz tez monitorowa¢ numery NIP kontrahen-
tow — takze tych nowych, z ktérymi planujesz dopiero rozpo-
czaC wspotprace. Ustuga Orange pozwala na sprawdzenie,
czy firma widnieje w Krajowym Rejestrze Diugéw, a tym
samym zweryfikowanie jej wiarygodnosci.

W ramach ustugi monitorowanych jest 328 bankdw, 150 firm
pozyczkowych oraz 15 firm telekomunikacyjnych. Dane sg
weryfikowane réwniez na podstawie wpisow w Krajowym
Rejestrze Dlugoéw oraz Centralnej Ewidencji i Informacji o
Dziatalnosci Gospodarcze;j.
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Wsparcie IT

Oprocz wdrazania dobrych praktyk KBFE s Qﬂi E|§ fopaib
czenstwa w sieci kazdy przedsiebiorca KC

tacji ze specjalista I'T. Przejscie wielu firm, u@g 8@3 1ins 8 D
najmniej czesciowo w tryb zdalny sprawito, z oni SE‘?JK/%
nowe modele wsparcia informatycznego.
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Jakie czynnosci zwigzane z obstuga komputera,
a niekoniecznie awaria, lepiej powierzy¢ wsparciu IT,
by unikng¢ problemow?

,Blisko dwie trzecie (65%) matych firm korzysta z ustug Over The Top,
takich jak komunikatory internetowe czy wideokonferencje — podaje Urzad
Komunikacji Elektronicznej. Komputer stat sie kluczowym narzedziem komunika-
cji, dlatego tak wazne jest jego niezawodne dziatanie.

Warto podkresli¢, ze nie trzeba awarii podzespotéw laptopa, by skutecznie ‘wytg-
czy¢ go’ z funkcjonowania na rzecz firmy. Niewtasciwie dokonana reinstalacja
oprogramowania moze zakonczy¢ sie bardzo podobnie — w mys| zasady, ze
komputer jest tak dobry jak zainstalowane na nim oprogramowanie... i odwrotnie.
Konsultacja ze specjalistg IT moze nas réwniez uchroni¢ przed instalacjg ztosli-
wego oprogramowania.

Wielu przedsiebiorcow ma problemy z uzytkowaniem niektorych funkcji pro-
gramoéw biurowych, np. tworzeniem formut czy zestawien w arkuszach kalkula-
cyjnych programu Microsoft Excel. Pracujemy na bardzo wrazliwej materii, jakg sa
nasze firmowe dane, dlatego jesli nie jesteSmy czego$ pewni — zadzwonmy do
Wsparcia IT”.

, Niesprawne

komputery wptywaja
na efektywnosc¢ firmy

Fachowa pomoc
w codziennej pracy

Nie chodzi tylko o naprawy i pomoc
w sytuacjach kryzysowych, lecz
takze o wsparcie w codziennej
pracy na komputerze. Wyskakujgce
btedy o niewiele méwigcych nume-
rach i opisach moga by¢ zrédtem
frustracji. Co gorsza, zwykle skut-
kujg opdznieniami i btedami

W pracy.

Oszczednos¢ czasu

To, co informatyk zrozumie i napra-
wi w minute, laikowi moze zajac
kilka wypetnionych nerwami godzin.
Godzin, ktére moga okazac sie
kluczowe dla funkcjonowania
Twojego biznesu. Dlatego tak
wazna jest szybka reakcja informa-
tyka, ilekro¢ pojawia sie problemy z
firmowym sprzetem lub oprogramo-
waniem. Wiele z nich mozna wyeli-
minowac zdalnie, podczas rozmo-
wy telefonicznej lub udzielajac
zdalnego dostepu do pulpitu. Dzigki
temu oszczedzasz czas, a odle-
gtos¢ nie stanowi problemu.
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Kilka faktow dotyczacych naszej pomocy
w ramach Wsparcia IT

Wiemy, ze w prowadzeniu firmy wazna jest kazda minuta. Zobacz, jak szybko Wsparcie IT moze pomoc Ci
W rozwiazaniu problemow ze sprzetem komputerowym.

Oto najczestsze rodzaje cyberatakow:

15 minut $redni czas konsultacii

telefonicznej

900/0 Spraw finalizowanych przy
pierwszym kontakcie z infolinig

2 gOdZiny Czas reakcji

i diagnoza problemu
24 godziny wizyta w firmie Kiienta
24 gOdZiny Udostepnienie sprzetu

zastepczego

[l Be ® &
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Zapewnic¢ wsparcie IT
i nie zbankrutowac

Ustugi IT zwykle nalezg do kosztownych, a eksperci w tej
dziedzinie wysoko wyceniaja swoj czas. Istniejg jednak
rozwigzania dajgce dostep do kompleksowych ustug IT

w ramach niewielkiej, statej optaty miesiecznej. Jednym z
nich jest Wsparcie IT w Orange dla Firm. Ptacac od kilkunastu
do kilkudziesieciu ztotych miesiecznie, w zaleznosci od
wybranego pakietu, mozesz zapewni¢ sobie statg, komplek-
sowg opieke zespotu specjalistow.

Podstawowy pakiet obejmuje dostep do infolinii, opieke kon-
sultanta i naprawe poprzez zdalne zalogowanie do kompute-
ra. Bardziej rozbudowane warianty przewidujg rowniez fizycz-
ne obejrzenie sprzetu przez informatyka i zabranie laptopa do
naprawy, a w razie potrzeby udostepnienie komputera
zastepczego.



Bezpieczne dane 1 dc

Przechowywanie firmowych dokumentow stato sie
magazynowac w szafach ton wydrukow. Jednym
| wyszukacé potrzebne pliki. Niestety czasami rown

— mozna je skasowac.

Czy pamietasz o tworzeniu kopii zapasowych?
Zrobienie kopii zapasowej nic nie kosztuje | trwa ¢

— wrecz przeciwnie. Pomimo tego przedsiebiorcy
na biezgco waznych plikow.

orange”




Zrob kopie zapasowe
| nie martw sie na zapas

Dbatos¢ o bezpieczenstwo danych i tatwy Tymczasem:
dostep do nich jest bardzo wazna, poniewaz:

Fg 114 dokumentéw musi rocznie przekazac @ Tylko 390/0 firm SOHO robi regularny

urzedom przecietna polska mikrofirma backup danych w komputerach

Okoto 30 dnl trwa srednio proces 600/0 firm SME regularnie robi kopie
Umul fakturowania i ptatnosci. W przypadku zagubienia --L-J  zapasowe danych z komputerow
dokumentéw — potrafi znacznie sie wydtuzyé

240/0 firm SOHO robi backup danych
A Szacuje sie, ze 7,50/0 dokumentow ginie w smartfonach

? w firmach bezpowrotnie — co moze narazi¢ firme

. _ (o) ,
na straty finansowe i konsekwencje prawne 38% SME zabezpiecza tak dane

ze smartfonéw

H 2/ 3 przypadkow utraty wszystkich danych
aEm notuje Si@ witasnie w firmach Zrodto danych: Konfederacja Lewiatan; badanie ,Can you trust your backups”
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Automatyczna archiwizacja
w Microsoft 365

Tworzenie backupéw to jedna z tych rzeczy, ktore kazdy
uwaza za pozyteczne, ale nie kazdy stosuje w praktyce.
Czesto jest to kwestia braku odpowiednich nawykow.
Zamiast liczy¢ na zawodnag ludzkag pamiec, lepiej postawic¢ na
automatyczne rozwigzania. A takich dostarcza w tym zakre-
sie Microsoft 365 w ustudze OneDrive.

Jak korzystac z ustugi OneDrive?

Uzytkownicy Microsoft 365 maja mozliwos¢ wigczenia
autozapisu w plikach, nad ktérymi pracujg. Zmiany zapisujg
sie wowczas automatycznie nie tylko na urzadzeniu, lecz
takze w chmurze, w ustudze OneDrive.

Jedli zajdzie potrzeba, dostep do plikbw mozna takze przy-
dzieli¢ kolejnym osobom oraz okresli¢, czy moga je edyto-
wag, czy tylko przeczytac.

Korzystanie z ustugi OneDrive jest wyjatkowo proste.
Wystarczy:
Utworzy¢ konto Microsoft.

Wiaczy¢ funkcje ,Autozapis” w plikach pakietu Office
(w lewym gérnym rogu).

Gotowe Twoje pliki automatycznie trafiajg do chmury
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tatwe udostepnianie

Ustuga OneDrive pozwala na udostepnianie plikow wspétpra-
cownikom i klientom. Wystarczy wystac link w wiadomosci
e-mail lub SMS. Dzieki aplikacjom pakietu Office mozesz
réwniez wspoétdziata¢ w czasie rzeczywistym przy tworzeniu
dokumentdéw. Tym samym jest to Swietne narzedzie do efek-
tywnej pracy zdalnej.

Magazyn osobisty
na poufne dokumenty

Aby bezpiecznie przechowywac najwazniejsze i najbardziej
poufne pliki, mozesz korzystac¢ z ustugi ,Magazyn osobisty”.
Dokumenty umieszczone w tym archiwum sg dodatkowo
chronione przez dwuetapowa weryfikacje i blokowane przed
dostaniem sie w niepowotane rece.



Jak polski sektor MSP radzi sobie z kwestiami bezpieczenstwa, ktére zagrozenia sa najbardziej
niebezpieczne dla matych i Srednich firm, ktére z nich najczesciej dotykaja takie firmy. Co robi¢?

~Zdaniem eksperta: Jak polski sektor MSP radzi sobie z kwe-
stiami bezpieczenstwa, ktore zagrozenia sg najbardziej niebez-
pieczne dla matych i srednich firm? Jak sie przed nimi chroni¢?

Przedsiebiorcy sa coraz bardziej Swiadomi tych zagrozen.
Utrata $rodkdéw finansowych, zablokowana strona WWW,
wyciek danych klientéw to realne konsekwencje cyberataku,
dlatego az 66% firm jest zainteresowanych zakupem ustug
zabezpieczajgcych pracownikéw przed zagrozeniami z interne-
tu, a zaledwie o jeden procent mniej chce zainwestowac

, Podstawa ochrony
jest wzmozona czujnos¢

w zabezpieczenie firmowych danych. Taki pakiet ustug chroni
firme nie tylko przed cyberatakiem, a réwniez brakiem
dostepu do niej wskutek awarii sprzetu czy btedu cziowieka.

Radze tez, by Sledzi¢ konto na Twitterze oraz strone CERT
Orange Polska https://www.cert.orange.pl/mapa. Na biezgco
publikujemy tam ostrzezenia o pojawiajacych sie oszustwach

i informacie, jak sobie z nimi radzi¢. To kolejny sposob na to, by
nie pas¢ ofiara jednego z dwoch miliondw cyberatakow,
jakie maja miejsce dziennie”.
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Podsumowanie, czyli 7 zasad
bezpiecznego prowadzenia firmy

CALOCCCLCA

Bezpieczenstwo firmowych komputeréw to nie tylko ochrona przed cyberatakami, lecz rowniez zabezpieczenie
przed urazami mechanicznymi, archiwizacja danych i wsparcie IT.

Wiekszos¢ uszkodzen ma miejsce wskutek nieodpowiedniego przenoszenia urzadzen oraz pospiechu, np. przy
wyjmowaniu wtyczki tadowarki czy zamykaniu ekranu.

Cyberprzestepcy licza na Twoja nieuwage i stosuja chwyty socjotechniczne. Nie masz pewnosci co do autenty-
cznosci maila lub SMS-a? Nigdy nie klikaj w link, nie oddzwaniaj i nie przelewaj pieniedzy.

Szukasz rozwigzan chroniacych zarowno sie¢ stacjonarna, jak i mobilna? Wybierz CyberTarcze.

Zwykle wystarczy 15-minutowa rozmowa ze specjalista Wsparcia IT, by rozwigza¢ problem, ktory laikowi moze
zajac¢ kilka godzin.

Masz watpliwosci, jak przeprowadzi¢ np. aktualizacje oprogramowania? Wsparcie IT Ci pomoze, chroniac
przed ryzykiem unieruchomienia komputera.

Automatyczne archiwizowanie dokumentow i danych moze uchroni¢ Cie przed wieloma problemami. W tym
zakresie pomoze Ci Microsoft 365 z ustuga OneDrive.
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