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Bezpieczenstwo
ponad wszystko

Bezpieczenstwo jest jednym z aspektéw, ktdre analizu-
ja firmy przy budowaniu swoich rozwigzan IT.

W chmurze jest dostepnych wiele narzedzi, dzieki
ktorym mozliwe jest zarzadzanie bezpieczenstwem

W SposoOb zintegrowany i monitorowanie jego poziomu.

Dzieki zatrudnionym przez operatoréw centrow danych
profesjonalistom wszystkie systemy teleinformatyczne
przygotowane sg na zarowno popularne, jak tez najbar-
dziej nietypowe rodzaje zagrozen. Wszystko w celu
zagwarantowania nieprzerwanej pracy systemoéw IT
oraz Swiadczonych przez nie ustug.

#cyfroweewolucje
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Gwarancja
bezpieczenstwa

Na rynku pracy brakuje wielu ekspertéw réznych dzie-
dzin, a szczegodlnie tych zajmujgcych sie bezpieczen-
stwem rozwigzan IT (wiekszos$¢ tego typu osob zatrud-
nionych jest przez operatorbw duzych centréw
danych). Skala napotykanych tam wyzwan odpowiada
ich zainteresowaniu, a takze warunki zatrudnienia sg
korzystniejsze niz w przypadku mniejszych przedsie-
biorstw.

Ale przewaga kompetencyjna to tylko jeden z elemen-
téw gwaranciji bezpieczenstwa danych — wsréd pozo-
statych sg profesjonalne systemy ochrony sieci przed
atakami, narzedzia do wykonywania kopii zapasowych
danych oraz wiele rodzajéw zabezpieczen fizycznych
przed wtamaniem, pozarem czy zalaniem budynku.

#cyfroweewolucje




Neutralizacja atakow
na infrastrukture
przedsiebiorstwa

Dziatania cyberprzestepcze globalnie przynosza
obecnie wiekszy zysk niz handel narkotykami. Centra
danych wydaja sie idealnym celem ataku — znajduje
sie w nich wiele cennych dla klientow danych.

Nic wiec dziwnego, ze nieustannie podejmowane sg
préby, ktorych celem jest kradziez informaciji lub
zablokowanie dostepu do nich poprzez zaszyfrowa-
nie w celu uzyskania okupu (ransomware) lub utrud-
nienie korzystania z serwiséw internetowych (ataki
DDoS).

Doswiadczeni w boju administratorzy potrafig
skutecznie odpierac tego typu ataki, sg tez wspierani
najlepszymi w swojej klasie rozwigzaniami
zabezpieczajgcymi.

Dodatkowo - jesli dostawca swiadczy ustugi integra-
torskie — klient moze liczy¢ na pomoc w doborze
bezpiecznych rozwigzan i przeprowadzenie przez
instalacje zabezpieczen jego aplikaciji.



Ochrona
przed kradzieza

Podczas gdy dla wiekszosci osdb priorytetem jest
zabezpieczenie srodowiska IT przed cyberatakami,
nie mozna zapominac, ze na swiecie wiele danych
wyciekato w wyniku zwyktej kradziezy sprzetu. W tym
zakresie przewaga profesjonalnych centréw danych
jest nie do przecenienia: dostep do budynku chronio-
ny jest nie tylko przez uzbrojonych straznikéw, ale tez
skomplikowane systemy elektroniczne uwierzytelnia-
nia kazdej osoby osoby przekraczajgcej drzwi kluczo-
we dla bezpieczenstwa danych. Oprdocz tego sam
sprzet zainstalowany jest w profesjonalnie zabezpie-
czonych szafach komputerowych. Dane na twardych
dyskach sg szyfrowane, wiec ewentualne wejscie w
posiadanie takich nosnikdw nie przyniesie ztodziejowi
zadnej korzysci.

#cyfroweewolucje
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Z dala od katastrofy

Co prawda wiele argumentow dotyczacych katastrof
naturalnych stosowanych w innych czesciach globu
nie znajduje zastosowania w Polsce (trzesienie ziemi,
tsunami), ale w ciggu ostatnich dziesiecioleci mieliSmy
do czynienia z rozlegtymi powodziami, trudnymi

do opanowania pozarami czy przypadkami katastrof
budowlanych. Projektanci obiektéw, w ktérych
znajduja sie centra danych, zadbali o to, aby zminima-
lizowac prawdopodobieristwo wystgpienia kazdej

z tych sytuacji. Ryzyko powaznego pozaru powinno
by¢ neutralizowane przez wdrozenie profesjonalnego

I bardzo skutecznego systemu wykrywania i gaszenia
gazem, ktory nie jest szkodliwy ani dla ludzi, ani dla
znajdujgcych sie w macierzach dyskowych i w serwe-
rach danych. Budynki, w ktérych znajdujg sie centra
danych, zlokalizowane sa z dala od terenéw zalewo-
wych, zas$ ich konstrukcja praktycznie eliminuje mozli-
wos¢ zawalenia sie.



Jak chronimy zasoby naszych klientow?

Inzynierowie Orange i Integrated Solutions na co dzien dbajg o to, aby zadne dane klientdw nie przedostaty sie
w niepowotane rece. W tym celu korzystajg nie tylko ze swojej eksperckiej wiedzy, ale takze z wielu rodzajow
zaawansowanych narzedzi stworzonych przez liderow rynku cyberbezpieczenstwa.

#cyfroweewolucje



Web Application Protection — ochrona serwerow WWW klienta przed zagrozeniami lub cyberataka-
mi z internetu nakierowanymi na aplikacje WWW. Ataki te majg na celu kradziez danych, kradziez pie-
niedzy, ztosliwe zaktdcenie ciggtosci dziatania, narazenie prestizu klienta.

DDoS Protection — ochrona przed atakami typu ,,odmowa ustugi” Distributed Denial of Service
(DDoS). Zapewnia wieksze bezpieczenstwo korzystania z internetu poprzez monitorowanie przez
operatora w sposob ciggly ruchu sieciowego i redukcje negatywnych skutkow atakow.

Trzy opcje ochrony:

+ DDoS Protection Basic — ustuga ochrony przed atakami DDoS bazujgca na automatycznej mity-
gacji ataku, wykorzystujgca technologie FlowSpec BGP do zablokowania ataku.

- DDoS Protection Standard - ustuga ochrony przed atakami DDoS bazujgca na automatycznej
mitygacji ataku, do czyszczenia ataku wykorzystywane jest tzw. scrubbing center.

* DDoS Protection Premium - zakres Standard rozszerzony o wsparcie Security Operations Center.

Umozliwia ocene przez SOC w porozumieniu z klientem, czy zagrozenie jest zwigzane z rzeczywi-
stym atakiem DDoS oraz tzw. ,reczng” mitygacje ataku DDoS.

#cyfroweewolucje




SOC/SIEM aaS + SOAR - zapewnia kompleksowe wsparcie procesOw zarzadzania bezpieczen-
stwem operacyjnym u klienta. Wysoko wykwalifikowany zespoét ekspertow Orange SOC zapewnia
catodobowe (24/7/365) monitorowanie bezpieczenstwa proceséw biznesowych oraz powigzanych
Z nimi systemow technologicznych.

Cloud security — ustuga platformowa zapewniajgca kompleksowe mechanizmy zarzadzania bezpie-
czenstwem w srodowiskach chmurowych i centrach przetwarzania danych. Eliminuje potrzebe sto-
sowania wielu rozwigzan w srodowiskach hybrydowych.

Agent Guardicore zainstalowany na serwerach kontroluje i pilnuje bezpieczenstwa, w razie potrzeby

blokujgc niepozadane dziatania, np. komunikacje intruza z kolejnym serwerem. Wizualizacja stanu
biezgcego i zarzgdzanie agentami sg realizowane przy uzyciu prostej w obstudze konsoli.

#cyfroweewolucje




Ustugi profesjonalne

Testy penetracyjne — analiza wskazanych przez klienta stron WWW i/lub infrastruktury IT pod katem
wystepowania potencjalnych bteddéw bezpieczenstwa spowodowanych niewtasciwg konfiguracja
badz pozostawieniem niezatatanych podatnosci. Na zakonczenie prac klientowi przedstawiany jest
raport zawierajgcy informacje o wykrytych podatnosciach wraz z rekomendacjami dotyczacymi

ich usuniecia.

Testy socjotechniczne — symulacja ataku phishingowego, ktéra sprawdzi czujnosc i Swiadomosc
pracownikow w zakresie zagrozen ze strony cyberprzestepcow. Przeglad i doradztwo w zakresie
SZBI - polega na wsparciu w zabezpieczaniu proceséw u klienta lub ich przegladach pod katem ich
zgodnosci z np. ISO 27001, ISO 22301, ustawg o Krajowym Systemie Cyberbezpieczenstwa i
RODO. Oprécz wyszukiwania potencjalnych luk nasi eksperci mogg pomaoc w ich pézniejszym usu-
waniu, zabezpieczajgc organizacje przed roznorodnymi zagrozeniami.

Budowanie swiadomosci w zakresie cyberbezpieczenstwa — eksperci zadbajg o kompleksowg
edukacje pracownikow. Ustuga polega na okresowym wykorzystywaniu réznych form komunikacji,
by rozwing¢ wsréd grup odbiorcéw potrzebe codziennego stosowania praktyk bezpieczenstwa.

Wsparcie eksperta bezpieczenstwa — wsparcie w zakresie ochrony informaciji przez zespét eksper-
tow. Obejmuje m.in. planowanie i prowadzenie programdéw bezpieczenstwa, identyfikacje ryzyk,
tworzenie wymagan bezpieczenstwa, wsparcie w audycie dostawcow, utwardzanie procesow,

a takze zarzgdzanie incydentami.
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Dodatkowe informacje o ustudze znajdziesz na:
www.orange.pl/poradnik-dla-firm/



