Integrated
Computing Standard

Twoja infrastruktura IT w chmurze
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Cyfrowe ewolucje firm

Rewolucja cyfrowa dzieje sie na naszych oczach.
Obejmuje kolejne sektory gospodarki, ale réwniez wkra-
cza w zycie publiczne i prywatne. Staje sie przedmiotem
dyskusji i analizy ekspertow. Jest niepodwazalna, tak
samo jak fakt, ze z jednej strony niektore branze lub firmy
stracity racje bytu, z drugiej powstaty nowe, bedgce od-
powiedzig na wspotczesne potrzeby konsumentow.

W biznesie jednak nikt nie lubi rewolucyjnych zmian.
Moga one bowiem przynies¢ zyski, ale takze katastrofal-
ne koszty. W biznesie wazniejszy jest rozwdj oparty

na solidnej strategii.
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Dotyczy to zaréwno wielkiej korporacji, jak i lokalne;
pizzerii. Dlatego Orange dla Firm wprowadzit do oferty
ustuge Integrated Computnig Standard. Zapewnia ona
infrastrukture IT dla firm w modelu chmury obliczeniowej
(cloud computing). Dzieki niej klienci moga korzystac

z zarzadzanych w profesjonalny sposob serwerdéw

i niezbednych do ich dziatania rozwigzan wspierajgcych,
uzyskujac dostep do panelu administracyjnego przez
internet lub inne tgcza. Rozliczenie nastepuje w dwdch
modelach — abonamentowym i Pay as You Go - czyli
tylko za wykorzystane zasoby.



Czym jest chmura obliczeniowa?

Ustugi chmur obliczeniowych (zwane takze ,przetwarza-
niem w chmurze” lub oryginalnym anglojezycznym okre-
Sleniem ,,cloud computing”) sg jednymi z najszybciej roz-
wijajacych sie w branzy IT. Jest to zbiér udostepnianych
przez internet ustug informatycznych, swiadczonych
przez profesjonalnych dostawcdéw poprzez specjalnie
stworzong platforme. W ten sposdb klienci moga korzy-
sta¢ z mocy obliczeniowej serwerdw, przestrzeni dysko-
wej macierzy pamieci masowych, réznego typu ustug
sieciowych, a takze przygotowanych do natychmiasto-
wego uruchomienia platform i aplikacji, np. baz
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danych czy narzedzi analitycznych. Dzieki takiemu
modelowi uzytkownik nie musi kupowac sprzetu czy
martwi¢ sie o licencje oprogramowania, a takze
samodzielnie dokonywac¢ wdrozenia czy dbac¢ o
utrzymanie i administracje. Jedyne, czego potrzebu-
je, to dostep do internetu. Co wiecej, dzieki modelo-
wi chmury obliczeniowej klienci ptacag jedynie za
uzytkowanie konkretnej ustugi i faktyczne zuzycie
zapewnionych przez nig zasobdw. Ponadto dostaw-
cy moga oferowac wsparcie techniczne.
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Zaufaj
profesjonalistom

Powierzenie swoich aplikacji i danych firmie trzeciej to
decyzja, ktéra niesie ze soba wiele konsekwenciji.

W duzej mierze odpowiedzialnos¢ za zgromadzone
informacje spada na dostawce ustugi. W tej dziedzinie
mamy wiele lat doswiadczenia, popartego opiniami
wielu zadowolonych klientow.

Koncepcja przetwarzania danych w chmurze
obliczeniowej zapewnia klientom szereg korzysSci:

— wysokKiej jakosci rozwigzania chmurowe od lidera
firmy VMware,

— fatwy interfejs,

— doswiadczenie certyfikowanych inzynierow Orange
i Integrated Solutions,

— ciggtos¢ dziatania ustugi,
— bezpieczenstwo danych,

— opieka techniczna zgodna z najlepszymi branzowy-
mi praktykami.
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Korzysci z chmury dla Twojego biznesu
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Zmiana struktury
kosztow zwigzanych

z IT - z Inwestycyjnych
na operacyjne

W modelu ustugowym znika koniecznos¢ inwestowania
przez klienta we wtasna infrastrukture. Odchodzi tym
samym bardzo wysoki koszt sprzetu i oprogramowania
oraz prac zwigzanych z ich wdrozeniem. Uzytkownik
ponosi jedynie optate abonamentowg, ktéra w jednej
czesci pokrywa amortyzacje wykorzystywanych rozwigzan
IT, a w drugiej jest wynagrodzeniem dla ustugodawcy za
ich utrzymanie w doskonatej kondycji i zapewnienie
nieprzerwanej pracy.
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Skalowalnos¢
bez limitow

Jednym z najczestszych problemow, z ktorymi spo-
tkajg sie menedzerowie firm oraz administratorzy sro-
dowisk IT, jest niepewnos¢ dotyczaca zapotrzebowa-
nia na moc obliczeniowg serweréw. Gdy nagle pojawi
sie konieczno$¢ przetworzenia znacznie wigekszej niz
zwykle ilosci danych, moze okazac sie to niemozliwe,
a wiec przedsiebiorstwo bedzie wystawione na ryzyko
wstrzymania pracy w pewnym obszarze.

Operatorzy centréw danych dysponuja duzg iloscia
zapasowego sprzetu, ktérego moc obliczeniowa

i pojemnos$¢ w bardzo szybki sposdb moga zostaé
udostepnione klientom, gdy tylko zajdzie taka potrze-
ba. Dzieki temu znika koniecznos¢ inwestowania
przez firmy w kolejne rozwigzania, ktore bytyby wyko-
rzystywane np. tylko przez miesigc. A takze,

CO najwazniejsze, zagwarantowana jest ciggtos¢
biznesowa przedsiebiorstwa.
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Brak problemow
Z utrzymaniem
infrastruktury IT

W centrach danych oferujgcych ustugi chmurowe pracuja
profesjonalni administratorzy, ktérych wiedza potwierdzo-
na certyfikatami oraz praktyczne doswiadczenie nie pozo-
stawiajg watpliwosci co do tego, ze dane klientow sg

w dobrych rekach. Ich dziatania zorientowane sg na to,
aby nie dopusci¢ do awarii, w wyniku ktérej dosztoby do
niedostepnosci systemow IT lub bezpowrotnej utraty
danych. Ale gdy jednak problem wystgpi, potrafig
natychmiast zneutralizowac jego skutki.



Platforma zabezpieczona przed
cyberatakami | katastrofami naturalnymi

Operatorzy centréw danych zarzgdzajg systemami IT, ktére wy-
korzystywane sg do swiadczenia ustug wielu klientom. W ich
interesie jest wprowadzenie jak najlepszych zabezpieczen na
wypadek katastrofy naturalnej (pozar, zalanie, zawalenie bu-
dynku), cyberataku czy wifamania skutkujgcego kradziezg
sprzetu. Dane klientéw, przetwarzane w ramach ustugi Integra-
ted Computing Standard, przechowywane sg w hajwyzszej
klasy centrach danych Orange. Za ich bezpieczenstwo odpo-
wiadajg: wzmocniona konstrukcja budynku, profesjonalne sys-
temy gaszenia pozardw, uzbrojeni ochroniarze oraz doswiad-
czeni administratorzy i eksperci ds. cyberbezpieczenstwa.

Oczywiscie, pewne zobowigzania zwigzane z zapewnieniem
ochrony danych przed wyciekiem dotyczg takze uzytkownikow
ustug. To na nich spoczywa gtdwna odpowiedzialnos¢ za nie-
ujawnianie nikomu haset do swoich kont czy zabezpieczenie
komputerow oprogramowaniem antywirusowym, aby te hasta
nie zostaty wykradzione przy pomocy ztosliwych aplikaciji.
Opiekunowie klienta oraz inzynierowie Orange stuzg pomoca

i wsparciem przy wdrazaniu bezpiecznych rozwigzan IT.
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W jaki sposob
mozesz wykorzystac

Wl chmure w swoim

przedsiebiorstwie?

Ustugi przetwarzania danych w chmurze publicznej
powstaty po to, aby utatwi¢ zycie administratorom
Srodowisk IT w przedsiebiorstwach. Nie stanowig one
panaceum na wszystkie bolgczki, ale Swietnie spraw-
dzajg sie w kilku zastosowaniach.
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Srodowisko IT i aplikacje
klientow dostepne
wytacznie w chmurze

Istnieje wiele sytuacji, w ktorych cata infrastruktura IT
przedsiebiorstwa — serwery oraz przechowujace dane
macierze dyskowe — moze znajdowac sie¢ w chmurze
publicznej. Jest to korzystne szczegdlnie w przypadku
firm, ktére nie majg jednej duzej centrali, a ich pracowni-
cy rozproszeni sg po kraju lub swiecie. Wéwczas, dzieki
bardzo szybkim fgczom internetowym posiadanym
przez profesjonalne centra danych, przetwarzanie
firmowych danych jest réwnie fatwe i szybkie, jak gdyby
znajdowaty sie w lokalnej serwerowni, a korzystajgcy

Z nich pracownicy byli w tym samym budynku. W ten
sposéb zagwarantowane jest tez bezpieczenstwo
danych na znacznie wyzszym poziomie.
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Potaczenie wiashego
srodowiska IT klienta
| chmury publicznej

Posiadana przez firmy infrastruktura IT ma swoje limity
— zarowno pod wzgledem mocy obliczeniowej, jak tez
ilosci mozliwych do przechowywania danych. Zwigk-
szenie tych parametréw nie zawsze jest proste — wigze
sie z koniecznos$cig zakupu dodatkowego sprzetu

i oprogramowania, zasilania go i chtodzenia, jak tez bie-
zacej obstugi. Dlatego juz od dekady Swietnie sprawdza
sie koncepcja chmury hybrydowej, bedacej potacze-
niem infrastruktury prywatnej i publicznej. Zaktada ona,
ze w siedzibie firmy przechowywane sg dane, do kto-
rych pracownicy potrzebujg mieC jak najszybszy
dostep, jak tez te, ktdére nie powinny trafi¢ na publiczne
serwery, np. ze wzgledu na ograniczenia prawne.

Do chmury zas trafiajg pozostate systemy, jak tez
dodatkowe zadania w trakcie zwigkszonego zapotrze-
bowania na moc obliczeniowag serwerdw.
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Chmura jako zapasowe
srodowisko IT

Niemal we wszystkich srednich i duzych firmach
wykorzystywana jest jakas forma wirtualizacji serwerow
lub stacji roboczych. Aby zapewniC jak najkrotszy czas
dostepu do nich, repozytoria wirtualnych maszyn
znajduja sie w firmowej serwerowni lub centrum
danych. Aby zapewni¢ ich wysoka dostepnosé,
nieustannie wykonuje sie ich kopie, ale ta taktyka nie
chroni przed skutkami duzej awarii lub katastrofy
naturalnej. Dzieki chmurze mozliwe jest wykonywanie
repliki wybranych wirtualnych maszyn do centrum
danych firmy trzeciej oraz zapewnienie do nich
zdalnego dostepu przez internet w sytuacji kryzysowej,
na czas rozwigzania problemu.

#cyfroweewolucje 13



Integrated Computing Standard chmura
od grupy Orange Polska i Integrated Solutions

Mamy kilkudziesiecioletnie doswiadczenie w zarzadzaniu infrastruktura krytyczng — najpierw telekomunikacyjna,
a pozniej takze teleinformatyczng. JesteSmy ogdlnopolskim liderem rynku dostepu do internetu, a takze zarzgdzamy
jednymi z najwiekszych i najlepiej wyposazonych w Polsce centrow danych.

Od kilku lat w partnerstwie z Integrated Solutions Swiadczymy takze ustugi infrastruktury IT dostepnej w chmurze
publicznej (Infrastructure as a Service, laaS) pod markg Integrated Computing Standard (ICS).
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Unikalng cecha ustugi ICS jest indywidualne podejscie
do potrzeb klienta. Jak to robimy?

— Wsparcie w doborze rozwigzania najlepiej odpowia-
dajgcego obecnym potrzebom i fatwego do
rozbudowy w przysztosci.

— Konsultacje w zakresie doboru najbardziej
efektywnej opcji transmisji danych (dostepne sg
internetowe i dedykowane potgczenia miedziane,
Swiattowodowe i komorkowe).

— W przypadku niestandardowych problemow

oferujemy realizacje projektowe wykorzystujace
wiele rozwigzan z naszego portfolio.

#cyfroweewolucje




- Funkcjonalnosci ICS

Integrated Computing Standard to wirtualne
centrum danych, w ktérym klienci moga:

— tworzy¢ wirtualne maszyny i zarzadza¢ nimi

— budowac bezpieczne potgczenia ze Swiatem
zewnetrznym

— korzystac z automatycznych kopii zapasowych

— zabezpieczac sie przed awarig wiasnej infrastruktury
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Ustugi skfadowe ICS

Wirtualne centrum danych wirtualne, zarzagdzane zdalnie samodzielnie przez klienta srodowi-
sko IT, zapewniajace moc obliczeniowg wirtualnych serwerdw, wraz z podstawowymi funkcjami
sieci i bezpieczenstwa. Konsola zarzadzajgca VMware vCloud Director umozliwia monitorowa-
nie wykorzystywanych zasobéw (proceséw, pamieci i innych) oraz kosztow.

Blokowa pamie¢ masowa tatwa w rozbudowie przestrzen dyskowa dla maszyn
wirtualnych, odpowiednik dysku sieciowego w lokalnej sieci. Dostepna w dwoch klasach
wydajnosci — Premium (szybkie dyski SSD) i Standard (dyski HDD NL-SAS o wysokiej
pojemnosci). Wszystkie dane szyfrowane zgodnie ze standardem FIPS 140-2.

Wirtualne maszyny katalogowe gotowe przekonfigurowane szablony maszyn wirtualnych

z zainstalowanym systemem operacyjnym, do szybkiego wdrozenia w Wirtualnym Data Center
klienta. Dostepne sg rozne rodzaje systemow Linux i Windows. W przypadku systemu
Windows zapewniona jest automatyczna aktywacja.

Zapasowe wirtualne centrum danych zestaw funkcji umozliwiajgcych zbudowanie
wtasnego zapasowego centrum danych, do ktdérego replikowane beda wirtualne maszyny
z posiadanej przez klienta infrastruktury IT.

Kopia zapasowa wykonywana automatycznie w celu ochrony przed utratg kopia danych
znajdujacych sie w wirtualnym centrum, ktére w szybki sposéb mozna przywroci¢ w przypadku
popetnienia btedu ludzkiego lub wystgpienia awarii Srodowiska podstawowego. Moze byc¢
réwniez wykorzystana do odtwarzania srodowisk deweloperskich oraz budowy i testow
nowych wersiji aplikaciji.
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Centra danych Orange

Bezpieczne lokalizacje w Polsce: £6dz i Warszawa
taczna powierzchnia: 4 tys. m?
Zgodnosc z normami: TIA-942 Rated-3, Tier Ill Uptime Institute

Certyfikaty:

- System Zarzadzania Jakoscig (ISO 9001:2008)
- System Zarzadzania Bezpieczenstwem Informacji (ISO/IEC 27001:2013)

- Przetwarzanie danych osobowych w modelu Cloud Computing (ISO/IEC 27018:2014)
- System Zarzadzania Ciggtoscig Dziatania (ISO 22301:2012)

#cyfroweewolucje
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Centra danych Orange

Centrum przetwarzania danych, z ktérego swiadczymy ustuge ICS, znajduje sie w todzi. Jego tgczna powierzchnia
serwerowa to 3 tys. m?. Standardy tego obiektu wykraczajg poza wymagania norm EN 50600 Klasa 3 i TIA-942
Rated-3 oraz Tier lll Uptime Institute. Jego lokalizacja jest bezpiecznie oddalona od aglomeracji, stref przemystowych
i terendw zalewowych.

Do tédzkiego centrum danych doprowadzone sa dwa redundantne tory zasilania w energie elektryczna z dwéch
niezaleznych gtéwnych punktéw zasilania (GPZ). Na wypadek awarii sieci energetycznej przygotowane zostaty
agregaty pradotworcze z zapasem paliwa pozwalajgcym na prace przez minimum 72 godziny oraz mozliwoscig
tankowania podczas pracy. W budynku zastosowano ekologiczny, nowoczesny i efektywny system klimatyzaciji
bazujgcy na swobodnym przeptywie powietrza zewnetrznego (free cooling).
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Uznaniem klientéw centrum danych Orange
w kodzi cieszg sie roznorodne sposoby facznosci
zapewniajace nieprzerwang transmisje danych:

mro

— Redundantne witdkna optyczne (ponad 200 par
witokien, doprowadzonych dwiema niezaleznymi
T e drogami Swiattowodowymi do weztéw
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— Sie¢ xXWDM (Ethernet 100 Gb/s, Fibre Channel
16 Gb/s)

— Dostep do sieci Miejski Ethernet w warstwie L2
(do 10 Gb/s)
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— Dostep do ustugi Biznesowy VPN Orange
w warstwie L2 (do 1 Gb/s)

[T
— Mozliwos¢ podtgczenia do infrastruktury operatorow
alternatywnych.
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Jak w ICS chronione sa dane klientow?

Bezpieczenstwo infrastruktury IT i zgromadzonych w niej danych od poczatku jest priorytetem dla administratorow
centrow danych Orange. O prawdziwosci tego faktu najlepiej Swiadczg dane historyczne: przez ostatnich 7 lat nie
odnotowano ani jednego przypadku skutkujacego niedostepnoscig ustug infrastruktury centrum danych. Stan ten
uzyskano dzieki petnej redundanciji rozwigzan sprzetowych i infrastruktury sieciowej, profesjonalnym zabezpieczeniom
oraz doswiadczeniu architektow rozwigzan IT i ich administratoréw.

Dla klientéw bardzo wazny jest tez fakt, ze centra danych, z ktérych swiadczona jest ustuga Integrated Computing
Standard, znajduja sie w Polsce. Daje to gwarancje zgodnosci z wieloma regulacjami prawnymi, w tym europejskim
Rozporzadzeniem o Ochronie Danych Osobowych (RODO). Warto tez wspomniec, ze firma Orange — jako jedyna

w Polsce — uzyskata certyfikat ISO 27018 dotyczgcy bezpieczenstwa przechowywania danych osobowych w chmurze.
Moze tez poszczycic sie certyfikatami ISO 27001 (zarzgdzanie bezpieczenstwem informaciji), ISO 22301 (zarzgdzanie
ciggtoscia dziatania) oraz ISO 9001 (zarzgdzanie jakoscig).
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Dodatkowe informacje o ustudze znajdziesz na:
www.orange.pl/poradnik-dla-firm/



