Bezpieczny biznes
z Orange Network Security

#cyfroweewolucje




Cyfrowe ewolucje firm

Rewolucja cyfrowa dzieje sie na naszych oczach. Obejmuje kolejne sektory gospodarki, ale wkracza rowniez

w zycie publiczne i prywatne. Staje sie przedmiotem dyskusiji i analizy ekspertow. Jest niepodwazalna, tak samo jak
fakt, ze z jednej strony niektore branze lub firmy stracity racje bytu, z drugiej powstaty nowe, bedace odpowiedzig
na wspofczesne potrzeby konsumentow.

W biznesie jednak nikt nie lubi rewolucyjnych zmian. Bo moga one przynie$¢ zyski, ale moga takze przyniesc
katastrofalne koszty. W biznesie wazniejszy jest rozwdj w oparciu o solidng strategie. Dotyczy to zarowno wielkie;
korporaciji, jak i lokalnej pizzerii.
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Jak zwiekszy¢ bezpieczenstwo korzystania z internetu, chroni¢ infrastrukture
i zapewni¢ ciagtos¢ dziatania firmy bez kosztownych inwestycji, opierajac sie
na rozwiagzaniach, wiedzy i doSwiadczeniu operatora telekomunikacyjnego?

#cyfroweewolucje



Cyberbezpieczenstwo
staje sie biznesowym
priorytetem

Dostep do internetu to dzisiaj fundament
dziatania praktycznie kazdej firmy.
Potaczenie z siecig oznacza jednak
otwarcie sie na potencjalne zagrozenia
zwigzane z cyberatakami. Trzeba chronié
sie przed wtamaniami, ztosliwym
oprogramowaniem, phishingiem,
kontrolowac dziatania pracownikéw

i dysponowac narzedziami wczeshego
ostrzegania i reagowania - koszty btedéw
czy niedopatrzen bywajg ogromne.
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Praktycznie co tydzien mozna przeczyta¢ o nowych
spektakularnych cyberatakach na globalne i lokalne
organizacje, instytucje finansowe, w tym gietdy,

a takze administracje publiczng. Ataki ransomware
moga skutecznie zablokowac funkcjonowanie
nawet najwiekszych firm, a czasem korncza sie
dopiero z chwilg zapfacenia liczonego w milionach
dolarow okupu. Niestety, nawet jesli zaptacimy
okup, nie mamy gwarancji, ze przestepcy zwrocag
nasze dane. Koszty popularnych atakow DDoS
(Distributed Denial of Service) dla przestepcéw to
zaledwie od kilkunastu do kilkuset dolaréw za
kampanie, natomiast dla przedsigbiorstw
oznaczajg czasem ogromne straty — nie tylko
finansowe, liczone w tysigcach czy nawet milionach
dolaréw, ale rdwniez wizerunkowe.



Polska nie jest zielona
cyberwyspa

Polska nie stanowi pod tym wzgledem wyjatku

na mapie swiata. Raport CERT Orange Polska

za rok 2019 wskazuje kilka spektakularnych
przyktadow atakéw na polskie organizacije.

W lutym ubiegtego roku ofiarg phishingu padt
potentat z branzy zbrojeniowej. Koszt? 4 min zt.
Efektem wycieku danych z jednego z popularnych
sklepdéw internetowych byta natozona we wrzesniu
kara w wysokosci 3 min zt. Po ataku ransomware
na jeden z urzedow gminy systemy i ustugi

do petnej operacyjnosci zostaty przywrdécone po
kilku tygodniach. Nikt nie moze spac¢ spokojnie

- przestepcy atakuja nawet organizacje
charytatywne, ktére pomagajg chorym dzieciom.

#cyfroweewolucje 6



Phishing. Liczba interwencji CyberTarczy
w rozktadzie miesiecznym:

263 455 292

172 798 198
173 421 649
186 366 361

Styczen
Luty
Marzec
Kwiecien

Srednio
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115 730 903

Maj

127 909 845

Czerwiec

198 955 965

Lipiec
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Sierpien
Grudzien

Pazdziernik

zdarzen dziennie

Phishing, czyli préby wytudzania wrazliwych
danych, w sieci Orange Polska stanowity

w ubiegtym roku juz ponad 40% wszystkich
zagrozen, podczas gdy rok wczesniej ich udziat
wynosit zaledwie 21%. Udaje sie je wykrywac

i zapobiegac im dzieki ustugom takim jak Orange
Network Security, ale skala zjawiska jest
niepokojgca. Rosnie popularnos¢ smishingu,

czyli atakéw phishingowych za pomocg SMS-6w.
Tylko w pierwszym kwartale tego roku CERT
Orange Polska obstuzyt o okoto jedng czwarta
wiecej incydentdéw niz w tym samym czasie rok
wczesniej. Przypadkow dotyczgcych phishingu

i scamu byto az 0 44% wiecej niz w tym samym
okresie roku ubiegtego.




Wciaz powszechne sg ataki DDoS - stanowity

w zesztym roku 21% wszystkich zagrozen

- ktérych celem jest m.in. zablokowanie serwisu
internetowego czy zdalnego dostepu do sieci

(w tym mozliwosci pracy zdalnej) poprzez zalanie

go olbrzymim ruchem. Najwigkszy - stwierdzony
12 czerwca 2020 roku w sieci Orange i oczywiscie
skutecznie odparty - atak DDoS w historii
polskiego internetu miat 303 gigabity na sekunde

i 88 milionéw pakietéw na sekunde.

#cyfroweewolucje

Liczba oraz wolumen atakow
DDoS w 2019 roku:
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Liczba atakéw

Najwigkszy atak w sieci stacjonarnej [Gbps]
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Rozktad procentowy kategorii
incydentow obstuzonych
przez CERT Orange Polska

w 2019 roku:

40,4% Gromadzenie informacji
B Dostepnosé zasobow

Obrazliwe i nielegalne tresci
Ztosliwe oprogramowanie
Poufnosé i integralnosé informaciji
Préby wiaman

20,9% o Oszustwa sieciowe

17,8% Il Wiamania sieciowe

11,3%

3,3% 3,1% %
2,6% 0,6%
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Poziom cyberzagrozenia dla firm systematycznie
rosnie i nic nie wskazuje, ze miatoby sie

to zmienic na lepsze. Zespdot CERT Orange Polska
przewiduje, iz zagraniczne sukcesy sprawia,

ze wkrotce przestepcy bedg masowo atakowac
firmy za pomoca ransomware rowniez w Polsce.

Celem cyberatakdéw stang sie nowe ustugi

i rozwigzania bazujgce na otwartej bankowosci.
Coraz czesciej wykorzystywane jako wektor
atakow phishingowych i dystrybuciji ztosliwego
oprogramowania bedg takze aplikacje webowe
w chmurze.




Badz gotowy
na wszystko!
Ale jak to zrobic?

Ochrona przed zagrozeniami jest tym trudniejsza,

ze krajobraz cyberbezpieczenstwa nieustannie sie
zmienia. Przygotowanie sie na potencjalne
zagrozenia wymaga znacznych inwestycji

w technologig i ludzi. Dostep pracownikow do
firmowej infrastruktury trzeba zabezpieczy¢ przy
pomocy sieci VPN, prywatnych APN

i nowoczesnych zapér ogniowych. Nalezy
nieustannie edukowac pracownikéw, a przy tym
mie¢ doswiadczony zespdt wysoko wykwalifikowa-
nych specjalistow, ktéry bedzie w stanie nadzoro-
wac zabezpieczenia techniczne i obstuzy¢ incyden-
ty. Jest to coraz trudniejsze w dobie globalnych
kryzysdw, w obliczu wzrostu ilosci i jakosci zagrozen
oraz ograniczonych budzetéw. Do cyberbezpieczen-
stwa mozna podejs¢ jednak inaczej, nowoczesniej,
bardziej ekonomicznie, ustugowo. Orange oferuje
kompleksowa, integrujgca sieci mobilne

| stacjonarne, ochrone wbudowana w ustugi
dostepu do internetu oraz transmisji danych.

#cyfroweewolucje




Ustuga Orange Network
Security zapewnia
wszechstronng ochrone

Orange Network Security (ONS) to elastyczna
platforma bezpieczenstwa w chmurze, ktora
umozliwia szczegotowa kontrole wykorzystania
internetu. Klient otrzymuje rozwigzanie podnoszgce
poziom bezpieczenstwa bez koniecznosci
instalowania jakiegokolwiek urzadzenia w swoich
lokalizacjach.

Ustuga Orange Network Security sktada sie z dwdch
gtdbwnych komponentéw:

- systemu Next Generation Firewall stuzgcego do
ochrony ruchu przychodzgcego i wychodzgcego
umieszczonego w infrastrukturze Orange Polska,

- portalu wykorzystywanego do zarzgdzania ustuga
przez klienta.
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Cata komunikacja w internecie przechodzi przez ONS
| Jest kontrolowana zgodnie z zakresem funkcjonalnym
wykupionego pakietu:

- Zapora ogniowa (firewall) — ochrona catego ruchu przychodzacego i wychodzacego,

- Kontrola aplikacji oraz Web Filtering — kontrola wykorzystania internetu oraz korzystania z aplikacii,
zezwalanie lub blokada dostepu do stron WWW oraz aplikacii,

- Antywirus (antymalware) — ochrona przed znanymi zagrozeniami: wirusami, trojanami, robakami
internetowymi,

- Antybotnet — wykrywanie zainfekowanych komputerdw, nad ktérymi kontrola moze zostac przejeta
przez cyberprzestepcdéw, komputery moga stac sie zrodtem ataku DDoS lub innego,

- Intrusion Prevention System (IPS) — ochrona przed wtamaniami do sieci i serwerdw,

- Sandbox — ochrona przed nieznanymi zagrozeniami.

#cyfroweewolucje




Ustuga oferowana jest w postaci
pakietow bezpieczenstwa:

BaSIC — Firewall, Web Filtering, kontrola aplikaciji, raportowanie,

Standard — zakres pakietu Basic plus Antywirus, IPS,

Premlu M - zakres pakietu Standard plus Sandbox.

#cyfroweewolucje 13



Jakie korzysci
zapewnia ONS?

Optymalne rozwigzanie bezpieczenstwa IT

— bezpieczny dostep do internetu i kontrola jego
wykorzystania, wysoka skutecznos¢ i dostepnosc,
w postaci ekonomicznej ustugi, bez koniecznosci
inwestowania w sprzet oraz koniecznos$ci jego
utrzymania.

Szeroki zakres funkcjonalnosci: od zapory
ogniowej przez kontrole aplikacji po ochrone
przed ztosliwym oprogramowaniem

— rézne rodzaje atakdw cyberprzestepcéw sg
odpierane, zanim dotrg do firmowych systemodw.
Kombinacja funkcji Antybot, IPS, Antywirus,
Sandbox pozwala na wzmocnienie ochrony przed
podejrzang dziatalnoscig, wykrywajac komputery,
ktére moga byc¢ zrédtem ataku, np. DDoS.

Wdrazajgc elastyczng ustuge ONS, mozna zapewnic
odpowiednig wydajnosc, przy posiadaniu
jednolitej polityki bezpieczenstwa dla ochrony
wszystkich danych i sieci.

#cyfroweewolucje
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Prosty i przyjazny dla uzytkownika portal
umozliwia klientowi zarzgdzanie rozwigzaniem
online. Zarzadzanie ustugg ONS odbywa sie online
w czasie rzeczywistym z wykorzystaniem Portalu
ONS. Mozna takze korzysta¢ ze wsparcia Orange
dla Firm, zlecajgc zmiany konfiguracji ustugi
wykwalifikowanym stuzbom OPL.

Narzedzia konfiguracyjne do kontroli aplikacji

I filtrowania sieci WWW - umozliwiajg wybor,
jakiego rodzaju aplikacje lub strony internetowe sg
udostepnione uzytkownikom, do ktérych maja miec
dostep i chronig przed podejrzanym dziataniem.

ONS dostarcza informaciji o dziataniu ustugi

w postaci raportéw pozwalajacych na wizualiza-
cje TOP witryn i aplikacji odwiedzanych przez
uzytkownikéw. W tym samym raporcie prezentowa-
ne sg informacje o wykrytych zagrozeniach typu
botnet, malware i innych.

Niezawodnos¢ ciagtego dziatania jest wsparta
gwarantowang dostepnoscig na poziomie 99,99%,
co oznacza maksymalnie 4 minuty niedostepnosci
w skali miesigca. Za poprawnos$¢ dziatania ustugi

i aktualizacje odpowiada w catosci Orange Polska.
Bezposrednig kontrole nad ONS sprawuje
doswiadczony zespo6t CERT Orange Polska.
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Kto powinien
zainteresowac
sie¢ ONS?

Cyberbezpieczenstwo jest dzisiaj priorytetem dla
wszystkich organizacji, ale szczegdlnego znaczenia
nabiera dla duzych przedsigebiorstw, instytuciji

oraz miedzynarodowych korporacji — to wtasnie one
bardzo czesto stanowig cel atakéw zaréwno tych
mniej, jak i bardziej doswiadczonych przestepcow.

ONS to propozycja skierowana do organizaciji
zainteresowanych przede wszystkim ekonomicznym, ot
a zarazem elastycznym, umiejscowionym w chmurze l,n 7/1;%(
Orange rozwigzaniem cyberbezpieczenstwa, ktére o '\'&‘
pozwoli zaspokoiC€ potrzeby w zakresie: '

#cyfroweewolucje
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Ochrony infrastruktury
Wykrywanie ztosliwych zachowan. Jednolita
polityka bezpieczenstwa dla catej firmy (fix & mobile).

Bezpiecznego korzystania z internetu

Ochrona wykorzystania internetu. Ochrona przed
wtamaniami, wirusami i wszelkiego rodzaju innymi
cyberzagrozeniami.

Kontroli wykorzystania internetu

Kontrola wiasciwego wykorzystania internetu przez
pracownikow. Filtrowanie dostepu do zabronionych
aplikacji oraz stron.

Zapewnienia ciggtosci biznesowej
Ochrona aplikacji. Wysoka dostepnosc¢ ustugi - 99,99%.
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Dlaczego Orange?

Jedna oferta, jeden dostawca
ustug Internet & Data & Security,
jedna odpowiedzialnosc¢

Operatorzy telekomunikacyjni sg na pierwszej linii
walki z cyberzagrozeniami. Orange Polska ma

w zakresie ochrony ponad 20-letnie doswiadczenie
Dziatajacy w jego strukturach zespot Computer
Emergency Response Team (CERT) to specijalistycz-
na jednostka, ktéra jest odpowiedzialna za bezpie-
czenstwo uzytkownikéw internetu, korzystajgcych
z sieci operatora. Blisko 80 ekspertéw monitoruje
w trybie ciggtym 24/7 zagrozenia dla bezpieczen-
stwa systemow podtgczonych do sieci Orange
Polska i reaguje na wykryte zagrozenia, w tym na
incydenty zgtaszane przez uzytkownikow sieci.
Dwie dekady doswiadczen oraz zasieg monitoringu
— niemal 40% catego polskiego internetu

- sprawiajg, ze zespot CERT Orange Polska wie

I widzi znacznie wiece.

#cyfroweewolucje

Prawie

11,5..

zablokowanych prob
wejscia na strony
phishingowe

* Dane z 2019 roku
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W ciggu kazdej godziny na statystycznego
uzytkownika internetu w sieci Orange nakierowa-
nych jest kilkanascie prob atakéw z catego swiata.
kacznie oznacza to kilka milionow atakéw na dobe.
W czasie rzeczywistym ekspertow w akcji,
dziatanie technologii zainstalowanych w Orange
oraz informacje o najczestszych atakach mozna
obserwowaé na Mapie Zagrozen dostepnej na
stronie https://www.cert.orange.pl/mapa

Orange ma kompleksowg oferte dla duzych
organizaciji, na ktdrg skfadajg sie nie tylko ustugi
telekomunikacyjne, ale takze rozwigzania takie jak
Biznesowy VPN (umozliwia potaczenie oddziatow
firmy klienta w bezpieczng sie¢ transmisji danych),
Miejski Ethernet (ultraszybki dostep do internetu
oraz wysokie parametry transmisji danych) czy
Prywatny APN w Orange (umozliwia szybka

i bezpieczng komunikacje réznych urzadzen
mobilnych, korzystajacych z sieci komdrkowej

ze srodowiskiem danych i aplikaciji firmowych)

— a wszystko to wzbogacone jest o zaawansowane
ustugi cyberbezpieczenstwa, takie jak ONS.
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ONS w praktyce:
prosta, btyskawiczna,
elastyczna

Ustuga jest bardzo prosta w instalacji i konfiguracji.
W zwigzku z tym, ze dziata w oparciu o infrastrukture
Orange i nie wymaga zakupu dodatkowego sprzetu,
mozna jg uruchomi¢ btyskawicznie. Wystarczy kilka
godzin, zeby obja¢ ochrong wtasng infrastrukture,
uzytkownikow i caty swéj biznes.

Ustuga jest w petni skalowalna. Oznacza to, ze klient
nie musi poswieca¢ czasu na wymiarowanie infra-
struktury bezpieczenstwa. Dokonujgc upgrade’u, nie
trzeba kupowac kolejnych urzadzen — wszystko co
potrzebne zainstalowane zostato w chmurze Orange.

Nie trzeba sie przy tym martwic¢ o funkcjonowanie

ustugi. Orange dla Firm gwarantuje wysoka dostep-
nos$¢ na poziomie czterech dziewigtek (99,99%).

#cyfroweewolucje
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ONS dostepna jest przede wszystkim w postaci
trzech pakietow (Basic, Standard i Premium), ale
mozliwe jest rdwnoczesnie bardziej precyzyjne
dopasowanie ustugi, a nawet wzbogacenie jej 0
dodatkowe elementy na zgdanie klienta. W ten
sposob oferowane sg rozwigzania ,,szyte na miare”,
negocjowane i wyceniane indywidualnie, dostepne
w postaci dedykowanego projektu technicznego dla
uzytkownikdw ONS. Dotyczy to elementéw
funkcjonalnych, takich jak np.:

DMZ - czyli strefa zdemilitaryzowana, w ktorej
znajduja sie udostepniane zasoby, to dodatkowa
warstwa bezpieczenstwa dla lokalnej infrastruktury
sieciowej, ktora jest chroniona przez zapore ogniowa.

IPsec VPN oraz SSL VPN - mozliwos¢ udostepnia-
nia urzadzen za posrednictwem szyfrowanych
wirtualnych sieci prywatnych.

Integracja z AD - integracja z ustugami katalogowy-
mi pozwala na tworzenie i stosowanie zroznicowane;
polityki bezpieczenstwa, dopasowanej do poszcze-
gélnych grup uzytkownikéw, np. pracownikow
poszczegolnych oddziatdw czy ze wzgledu na specy-
fike wykonywanych obowigzkow.
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Tak jak rozwija sige obszar cyberbezpieczenstwa,
pojawiajg sie nowe rodzaje atakdéw oraz nowe technolo-
gie pozwalajgce im zapobiegac, tak vustuga ONS jest
konsekwentnie rozwijana o nowe funkcjonalnosci.

W planach Orange znajduje sie m.in.:

- uruchomienie ustugi dla pasm powyzej 300 Mb/s

- dedykowany wirtualny system Next Generation
Firewall

- inspekcja SSL z wykorzystaniem rozszyfrowywania SSL

#cyfroweewolucje




kilkadziesigt biur i placéwek w catej
Polsce — duza firma z sektora handlu detalicznego
poszukiwata skutecznego, a zarazem ekonomiczne-
go sposobu podniesienia poziomu bezpieczenstwa
swojej sieci i ochrony wykorzystania internetu przez
pracownikow.

Rozwiazanie: organizacja wybrata ustuge Orange
Network Security w wersji Premium — kompleksowe
rozwigzanie umiejscowione poza infrastrukturg
klienta, w chmurze Orange, pozwolito na zwigksze-
nie bezpieczenstwa wykorzystania internetu

i zachowanie petnej kontroli nad witasng polityka

bezpieczenstwa. Elastyczna platforma bezpieczen-
stwa do ochrony przegladania internetu w catej
firmie zostata zintegrowana z polityka bezpieczen-
stwa ustalong dla poszczegdlnych lokalizacji wspdl-
nie - przez Orange i klienta.
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Korzysci:

Kontrola - realizacja kontroli praw dostepu oraz wy-
korzystania internetu przez pracownikdéw bez
koniecznosci instalacji sprzetu we wtasnej infra-
strukturze,

Efektywnosc¢ ekonomiczna - elastyczny model
finansowania zapewnia petng kontrole nad kosztami
I gwarantuje, ze optaty ponoszone sa wytacznie za
to, co jest potrzebne i faktycznie wykorzystywane,

Elastyczna ochrona - narzedzia do kontroli aplika-
cji i filtracja WWW pozwala na decydowanie, jakie
rodzaje aplikaciji lub jakie kategorie stron sg dostep-
ne dla uzytkownikéw lub grup uzytkownikow,

Ochrona infrastruktury - Antybot, IPS oraz Antywi-
rus pozwalajg na wzmocnienie ochrony przed po-
dejrzang dziatalnoscig, zapewnienie ciggtosci bizne-
sowej — ochrona aplikacji i gwarancja wysokiej do-
stepnosci ONS.

24



Wiecej informacji o Orange Network Security
www.orange.pl/duze-firmy/orange-network-security



