Orange Network Security
czyli bezpieczenstwo Twojej firmy

Ustuga Orange Network Security umozliwia filtrowanie stron WWW oraz kontro-
le nad wszelkimi wysylanymi i odbieranymi danymi w kazdym oddziale firmy.

Orange Network Security to jednoczesnie firewall, mozliwos¢ bardzo szybkiego
przesytania informacji miedzy lokalizacjami oraz bezpieczenstwo
w postaci zapasowego tacza.

Porownanie kosztow cyberatakow do kosztu tarczy
antykryzysowej w zwigzku z COVID we Francii:

530 mld euro - straty wygenerowane w 2019 r. przez globalne cyberataki

300 mid euro - koszt tarczy antykryzysowej po pandemii koronawirusa we Franciji

Statystyki dotyczace cyberatakow:

44% polskich firm poniosto straty finansowe na skutek cyberatakow

70% firm miato przynajmniej jedno naruszenie danych z powodu zle chronionych urzadzen

Najczestsze konsekwencje atakow:

Wyciek danych chronionych

Mozliwe konsekwencje prawne i kary wynikajace z RODO oraz straty wizerunkowe.

Przestoje i zaklocenia w funkcjonowaniu firmy
Przerwy w pracy i koszty z nich wynikajace.

Zaszyfrowanie i kradziez danych (ransomware)

Koszty prawne dochodzenia i poradzenia sobie z szantazystami oraz koniecznos¢
wdrozenia srodkow zapobiegawczych.

Z czego wynika niedostateczne zabezpieczenie firm?

Niedocenianie zagrozenia i nieuwzglednienie go w strukturze firmy

Tylko 20% polskich przedsiebiorstw ma specijaliste ds. bezpieczenstwa w sieci.

Brak rozwiazan i procedur koniecznych do szybkiego reagowania w przypadku cyberataku
46% spotek nie ma operacyjnych procedur reakcji na incydenty.

Brak zrozumienia nowoczesnego Srodowiska wirtualnego i postrzeganie jako zrodta
atakow jedynie komputerow

54% przedsiebiorcow gtowne zrodto zagrozen widzi w komputerach, a tylko 6% dostrzega
je np. w urzadzeniach wielofunkcyjnych.

Brak wiedzy o istniejacych zintegrowanych rozwigzaniach dostarczanych
przez certyfikowanych partnerow.

Firmy obawiaja sie, ze koszty zabezpieczenia przed cyberprzestepczoscia moga
by¢ wysokie i dlatego przeznaczaja na nie srednio tylko 3% budzetu.

Tymczasem skutki ignorowania zagrozen moga byc¢ rujnujace.

3 gtosne naruszenia cyberbezpieczenstwa z ostatnich miesiecy:
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Troska o firmowa siec¢ i dane Twoich klientow czy pracownikow jest kluczowa.

Twoja firma potrzebuje czterech ptaszczyzn ochrony:

Kontrola wykorzystania
internetu

Ochrona infrastruktury

- Wykrywanie ztosliwych

zachowan - Kontrola wykorzystania
- Zintegrowana sieci przez pracownikéw
polityka bezpieczenstwa - Filtracja stron i aplikacji
catej firmy
Orange
Network
Bezpieczne korzystanie Security Zapewnienie ciaglosci
z internetu biznesowe]j
- Ochrona codziennej pracy « Ochrona kluczowych

W sieci

« Ochrona przed wlamaniami
I wirusami

narzedzi i aplikacji
- Stata dostepnosc¢
pomocy i ustug
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Skorzystaj z wiedzy i doswiadczenia Orange dla Firm
- partnera cyfrowej transformacii
www.orange.pl/view/network-security




