Wszystkie firmowe
dane pod kontrolag




Ochrona danych jest podstan
kazdego biznesu, niezalez
od branzy i wielkosci przed

Na szczescie bezpieczenstwo w firmie mozna zapewni¢ bez ponoszenia d
kosztow zwigzanych z zatrudnieniem specjalisty od cybersecurity.

m Jak chroni¢ firme przed atakami przestepcow? -
B W jaki sposob uchroni¢ dane przed konsekwencjami zwyktych bteddéw
B Jakie powinny by¢ najwazniejsze zasady bezpieczenstwa w firmie?

Odpowiedzi na te i inne pytania znajdziesz w ponizszym e-booku.




go mata firma powinna
wszystkie dane pod kontrolg?

ajstabszym ogniwem, gdy chodzi o zabezpieczenia w sieci, jest
cztowiek” — méwi Julien Ducarroz, prezes zarzgdu Orange Polska,
w najnowszym Raporcie CERT Orange Polska za rok 2022.
Pracownicy czesto padajg ofiarg cyberprzestepcow, ktérzy
podszywajgc sie pod instytucje publiczne i znane
przedsiebiorstwa, zerujg na ich niewiedzy i nieuwadze.

Wykradzione dane sg sprzedawane, moga postuzy¢ do szantazu

lub wytudzen, a takze doprowadzi¢ do kradziezy tozsamosci czy
firmowych pieniedzy.




estepcow to niejedyna przyczyna utraty danych.
kutek ich przypadkowego usuniecia

Jednak dziatalnos¢ cyb
Czesto firma traci wazne pli
lub zgubienia no$nika danych.

Jak mozna sie dowiedzie¢ z Global Data Protection Index 2022, 28 proc. przypadkow
utraty danych ma zwiazek z fizycznym bezpieczenstwem sprzetu, np. jego kradzieza
lub zgubieniem. Natomiast az % lub % danych leznosci od zrédta) gini

celowego dziatania pracownikow. Zdarza sie na przy
do konkurenciji, pracownik kopiuje baze danych klientéw.




Jak mata firma moze utracic¢ dane?

Poznaj najczestsze przyczyny utraty danych - to pi rok do ich zabé!ple
2. Cyberatak na firme. 3. Skopiowanie danych p-rzez osoby
Nawet 58% firm odnotowato przynajmnie; nieuprawnione. |
jeden incydent naruszenia bezpieczenstwa w Az 26% przypadkow utraty
2022 roku (dane: Barometr Bezpieczenstwa). — charakter zamierzonego i
Najwiekszy problem — phishing. postepowania pracownikéw ( F
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4. Awaria Iu[
uszkodzenie sprzetu.
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uszkodzenie portow
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institute).

1. Przypadkowe
usuniecie danych.

Moze powodowac nawet
50% facznej utraty danych.
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7. Duze wycieki-danych.
W 2022 roku zgtoszono
i e : 6. Awaria lub niewtasciwie dziatajq%"ea 12,7 tys. przypadkow wycieku
5. Fizyczna kradziez urzgdzenia. oprogramowanie. danych osobowych (dane:
Srednio co 53 sekundy kradziony 50% przypadkéw przywracania kopii Urzad Ochrony Danych
jest laptop (dane: Gartner). zapasowej korficzy sie niepowodzeniem. Osobowych).



Danych lepiej nie tracic, poniewaz &=

konsekwencje. Niekiedy przedsiebiorstwo zmuszone jest zawiesi¢ swojg d2|a’falnosc Iub nawet jg
zakonczy¢. Do najpowazniejszych konsekwencji naleza:

Blokada dostepu do danych lub catkowita ich utrata moga miec¢ dla firmy bardzo powazne M

E_ )

=

m Konsekwencje operacyjne. Czasem utrata jednego pliku paralizuje | '
funkcjonowanie firmy. Przedsiebiorstwo traci mozliwos¢ kontaktu z klientami,
prowadzenia rozliczen, rozwoju produktu lub zmuszone jest wstrzymac l
produkcije.

m Konsekwencje rynkowe. W czasach, gdy obstuga klienta odgrywa kluczowa
role, firma potrzebuje szybkiego i bezpiecznego obiegu informaciji dla
zachowania konkurencyjnosci. Przestoj w funkcjonowaniu przedsigbiorstwa
moze tez doprowadzi¢ do przejecia klientow przez konkurencije.

m Konsekwencje wizerunkowe. Utrata lub wyciek danych wigze sig. rowniez ze
stratg zaufania klientéw. Szczegdlnie trudno_jest odbudowac wizerunek;jesli
dziatalnos¢ firmy wigze sie z ustugami medycznymi, finansowymi czy
bezpieczenstwem. Co wiecej, zaufanie do przedsiebiorstwa traca nie tylko
klienci, ale i sami pracownicy. ‘

m Konsekwencje finansowo-prawne. Kazda firma, rowniez ta jednoosobowa,
w ciggu 72 godzin ma obowigzek zgtosi¢ wyciek danych osobowych Prezesowi
UODO. W przypadku niewielkich uchybien Prezes UODO najczesciej wzywa do
poprawy bezpieczenstwa, ale przy powtarzajgcych sie lub powaznych wyciekach
moze on zarzadzi¢ kare w wymiarze nawet do 20 min euro lub do 4 proc.
rocznego obrotu z poprzedniego roku.




Wypowiedz eksperta:

Czy istnieje uniwersalny sposdéb na zapewnienie firmowym
danym ochrony przed réznymi zagrozeniami? Wspolnym
mianownikiem dla wiekszosci incydentow utraty danych
jest brak stosownej wiedzy lub czujnosci ofiar.

Roznorodne kanaty komunikaciji moga utatwi¢ prowadzenie biznesu, ale tworzg tez potencjalne
okazje do cyberataku. E-mail, komunikatory, SMS, rozmowa gtosowa — tymi drogami wymieniamy
dane i kazdg z nich moze nadejs¢ atak.

Ponadto powinnismy zdac sobie sprawe, ze cyberprzestepcy sa niezwykle przebiegli. Wiedza,
z jakimi codziennymi trudnosciami borykaja sie przedsigbiorcy: nattokiem faktur, duzg liczbg
wymienianej korespondenciji czy wiecznym pospiechem. | potrafig z kazdej z takich sytuacii
stworzy¢ okazje do ataku na nasze dane.

Dlatego, aby zapewni¢ sobie kontrole, bezpieczenstwo i ochrone zaréwno przed przypadkowg
utrata danych, jak i cyberatakami, nalezy zrobi¢ ruch wyprzedzajacy: stworzy¢ zasady, ktore
jasno okresla obieg danych w firmie, do firmy i z firmy.



Jednolite zasady bezpieczenstwa
— Na CO ZWroOCiC UWage? e,
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Cho¢ zdefiniowane w najdrobniejszych szczegoétach
zasady bezpieczenstwa danych kojarza sie z wielkimi
korporacjami o rozbudowanej strukturze IT, warto wdrozy¢
je takze w matej firmie. Kazde przedsigbiorstwo powinno
posiadac polityke bezpieczenstwa danych, czyli zbior
zasad dotyczacych przechowywania, dostepéw i obiegu
informaciji.

Dzieki wdrozeniu polityki bezpieczenstwa danych:

B firma usprawnia swoje funkcjonowanie,

B dostosowuje sie do obowigzujgcych standardéw
i przepiséw prawa,

B znacznie poprawia bezpieczenstwo danych,

B podnosi Swiadomos¢ i wiedze pracownikow
w zakresie cyberbezpieczenstwa.

Zastanowmy sie zatem wspdlnie, jak powinna wygladac¢
taka polityka, by z jednej strony byta nienadmiernie
skomplikowana, a z drugiej — skuteczna.




Podstawowe zasady bezpieczenstwa w matej firmie

Stworz kompleksowy system ochrony danych na podobienstwo wielkich firm — ale bez wielkich kosztéw!

1. Zasada ograniczenia dostepu

W Zastanow sie, kto faktycznie potrzebuje
okreslonych danych i na tej podstawie
przyznawaj dostepy.

B Zminimalizuje to ryzyko przejecia badz
przypadkowego usuniecia danych.

2. Wykorzystaj peten potencjat haset

® Tworz mocne hasta, inne dla kazdego urzadzenia i portalu,
z ktérego korzysta Twoja firma.

B Ustal, jak czesto hasta beda zmieniane, i trzymaj sie tego.
® Zadnych karteczek, zeszytéw czy haset na tablicy

— do przechowywania haset korzystaj z aplikacji typu
menedzer haset.

4. Kopie zapasowe - element obowigzkowy

B Dane firmowe powinny by¢ kopiowane
regularnie, jednolitym i wspoinym dla catej
infrastruktury w firmie rozwigzaniem.

3. Transport danych?
Tylko z zabezpieczeniem

m Dane poufne poza teren firmy, np.
na pamieciach USB, moga by¢ przenoszone
tylko odpowiednio zabezpieczone — hastem,
a najlepiej petnym szyfrowaniem.

m Ogranicz transport danych na prywatnych
nosnikach.

m Korzystaj z rozwigzan takich jak VPN,
by zapewni¢ danym takze bezpieczny 9
transport w cyberprzestrzeni.



Podstawowe zasady bezpieczenstwa w matej firmie

Stworz kompleksowy system ochrony danych na podobienstwo wielkich firm — ale bez wielkich kosztéw!

7. Edukacija - i to niekoniecznie w postaci

drogich szkolen

5. Zadbaj o zabezpieczenia

przed cyberatakami m Badz na biezgco ze stosowanymi przez
cyberprzestepcow metodami.

B Stosuj oprogramowanie
chronigce przed
najgrozniejszymi rodzajami
cyberatakow, przede wszystkim
phishingiem.

B Pomoga Ci w tym takie zrodta jak strona
CERT Orange Polska i Poradnik dla firm

Orange.

® Na biezgco aktualizuj swoje
zabezpieczenia.

6. Aktualne oprogramowanie to mniej luk
bezpieczenstwa

B Wszystkie urzadzenia uczestniczace w firmowym
obiegu dokumentow powinny mie¢ zawsze
aktualne oprogramowanie
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https://www.cert.orange.pl/
https://www.orange.pl/poradnik-dla-firm/
https://www.orange.pl/poradnik-dla-firm/

Wdrazanie zasad bezpiecze 9
tatwiejsze z odpowuedq_lml rOZWI
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Edukacja pracownikow i spisanie zasad bezpieczenstwa
to podstawy prowadzenia bezpiecznego biznesu. Same
jednak nie wystarcza. Wiedzy teoretycznej powinny
towarzyszycC praktyczne i konkretne dziatania oraz
wdrozenia.

Na szczescie wiele dobrych rozwigzan nie wymaga
koniecznosci catkowitego przeorganizowania dziatalnosci.
Istniejg ustugi i programy, ktore w profesjonalny sposoéb
pomagaja zapewni¢ bezpieczenstwo w przedsiebiorstwie,
a jednoczesnie nie wigzg sie z duzymi kosztami.




Ochrona przed
cyberatakami?
Najlepiej] kompleksowa

Cyberprzestepcy przescigaja sie w wymyslaniu nowych
sposobdéw na phishing — tworzg coraz bardziej profesjonalne
strony internetowe, szukajg nowych sposobéw komunikacii,
korzystajg z pogtebionych socjotechnik. Wszystko po to,

by podszy¢ sie pod wiarygodng osobe, instytucje lub firme,
a nastepnie wykras¢ dane lub pienigdze.

Czasem na skutek cyberataku dochodzi takze do blokady
danych i préby wytudzenia okupu (ransomware) lub
zainfekowania firmowego sprzetu ztosliwym
oprogramowaniem (malware).

W obronie przed atakami antywirus moze okazac sie
niewystarczajacy, gdyz nie zawsze chroni on przed atakami
socjotechnicznymi. Lepiej sprawdzajg sie bardziej
kompleksowe rozwigzania, jak CyberTarcza od Orange, ktdre
blokujg wiekszos¢ niebezpiecznych linkdw i jednoczesnie
chronig przed kradzieza wrazliwych danych oraz niechcianymi
transakcjami.

Wraz z ewolucjg atakow typu phishing, ransomware i malware
zmienia sie takze CyberTarcza — rozwigzania zabezpieczajgce
sa nieustannie aktualizowane i wzmacniane.
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https://www.orange.pl/male-srednie-firmy/cybertarcza

3-2-11...kopia
zapasowa gotos

Backup
w bard
cyberai
praco

Backup y
ktéra mow opie z

na co najmniej ¢ dzajach no
danych, z ktérych jeden jest przechowywany v €j,
niezaleznej lokalizaciji. Takie niezalezne miejsce
przechowywania danych zapewniajg ustugi chmurowe.

_1,

Dzieki Backupowi danych od Orange kopie firmowych
danych wykonngge sg automatycznie i przechowywane 4

w bezpiecznej, polskiej chmurze.


https://www.orange.pl/male-srednie-firmy/backup-danych

Rozwazne
przekazywanie danych

Witasciciel firmy oraz jej pracownicy powinni zadbac takze
0 bezpieczenstwo swoich prywatnych danych, zwtaszcza
numeru PESEL. Podczas wdrazania zasad bezpieczeristwa
w firmie warto zwroci¢ uwage na takie kwestie jak:

B Komu powierzamy numer PES _
Czy w danej sytuacji jego j czne?
B Czy w skrzynkach e-mailowych i
przechowujemy zdjecia dowodéw
paszportéw? ;

Kradziez zdje¢ to jeden ze sposobdow na wykradzenie danych
osobowych. Nie nalezy tez ich podawac w sklepach '
internetowych czy formularzach, ktérych wypetnienie nie jg_st“

konieczne.
>

Warto tez regularnie sprawdzac, czy ktos nie wﬁg?zyst 4
numeru PESEL np. do wziecia kredytu na ga_%z'e nazwis
W zachowaniu kontroli nad tym pomoze Ciustuga =

Zabezpiecz PESEL od Orange.
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https://www.orange.pl/male-srednie-firmy/zabezpiecz-pesel-usluga-dla-firm

Szyfrowanie informaciji
nie jest takie trudne

Szyfrowanie danych polega na ich zakodowaniu, tak by
informacje odczyta¢ mogta jedynie osoba posiadajgca
odpowiedni klucz. Dla innych, w tym takze hakerdw,
zaszyfrowany plik bedzie miat postac ciggu nic nieznaczacych
znakow. Szyfrowanie danych osobowych jest zalecang forma
ochrony w rozporzadzeniu unijnym RODO. Jednak szyfrowac
warto nie tylko dane osobowe, ale takze inne dane wrazliwe,
poufne, takie, ktére nie powinny dostac sie w rece oséb
postronnych.

Szyfrowanie jest szczegdlnie istotne, gdy:

B dane kopiuje sie na zewnetrzne nosniki pamieci,

B Ty lub Twoi wspotpracownicy przemieszczacie sie czesto
wraz z firmowymi laptopami.

Cho¢ szyfrowanie danych moze sie wydawac¢ skomplikowane,
dzieki licznym programom wykonuje sie je szybko

i bezproblemowo. Istniejg programy zapewniajgce szyfrowanie
catych dyskoéw lub pojedynczych plikdw i folderdw.

15



Wypowiedz eksperta:

Wprowadzenie zasad bezpieczenstwa jest kluczowe,
ale jak o nich wszystkich pamietac?

Oczywiscie jestesmy tylko ludzmi i zdarza sie nam zapomina¢ o wielu sprawach, szczegdlnie
wsrdd nattoku faktur, spotkan i stuzbowych e-maili. Ale i na to sg odpowiednie rozwigzania.

To, co stanowi ceche wspdlng rozwigzan takich jak CyberTarcza, Backup danych od Orange
czy Zabezpiecz PESEL, to zdjecie czesci odpowiedzialnosci z przedsiebiorcy i umozliwienie
mu skupienia sie na tym, co najwazniejsze w jego dziatalnosci.

Dla przyktadu: Backup danych od Orange pozwala na wykonywanie automatycznych kopii
zapasowych wedle ustalonego harmonogramu, dostosowanego do cyklu funkcjonowania firmy.
CyberTarcza z kolei nie wymaga dokonywania uaktualnien, co jest jej zdecydowang przewaga nad
typowymi antywirusami.

Przy tym sa to rozwigzania niedrogie i niewymagajgce zaawansowanej wiedzy informatycznej
do ich obstugi.

16



To,

I
ckfada sig
7 AN i F '
ozeniem dla ;
z pospiech.




Ie o0 sprzet (i

, ze wdrozysz kilka prostych zasad, a oszczedzisz

8 prostych patento

Chcesz, by Twoje firmowe urzadzenia dziataty nlezawodme"
sobie duzo czasu, pieniedzy i nerwéw. -

1. Stwoérz miejsce 2. Trzymaj laptopa 3. Nie spiesz sie. 4. Zachowaj czujnos¢

do pracy takze z dala od ptynow. W miejscach

w domowym biurze. B Powoli otwieraj publicznych.

B Napoje najlepiej i zamykaj matryce,

m Miejsce to powinno mie¢ trzymac np. na przenos tylko m Chron ekran laptopa
odpowiednig wentylacje, osobnym stoliku, zamknietego laptopa. i smartfona przed
bez nadmiernej wilgoci, ponizej poziomu spojrzeniami
by¢ wolne od siersci urzadzenia. postronnych osob.

i regularnie odkurzane.
B Zastaniaj kamerke, gdy
Z niej nie korzystasz.
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8 prostych patento

Chcesz, by Twoje firmowe urzadzenia dziataty niezawodnie? W

sobie duzo czasu, pieniedzy i nerwow.

5. Wytaczaj sprzet na czas 6. Przewoz laptopa
podrézy czy dituzszego w bezpiecznej torbie
nieuzywania. lub plecaku.
m Oszczedzisz energie, m Najlepiej, by jego
akumulator urzgdzenia wyglad nie sugerowat,
i utrudnisz odczytanie ze jest tam komputer.
danych przy ewentualnej
kradziezy. m Laptop powinien by¢

w pionie — jest wtedy
mniej narazony na
drgania.

ie o0 sprzet (i

, ze wdrozysz kilka prostych zasad, a oszczedzisz

ane

7. Pamietaj
o regularnym

czyszczeniu komputera.

B Szczegdlnie, jesli duzo
pracujesz ,,w terenie”.

m Kurz i brud wewnatrz
moga skrocic¢ czas
funkcjonowania
urzgdzenia.

8. Zabezpiecz si¢

na wypadek braku
pradu.

m Swietnym rozwiazaniem
bedzie zasilacz
awaryjny UPS lub
pojemny powerbank.
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A na wszelKi 3 : T —
wypadek... ', °

x\x :

Zasady bezpieczenstwa danych w znaczacy sﬂgséb
ograniczaja ryzyko ich utraty, pozwalajac ‘spokojnie

i bezpiecznie prowadzi¢ biznes. Trudno jedTlak ustrzec -
sie przed wszystkimi btedami pracownikéw lub -
zdarzeniami losowymi. :

B [
L]

Dodatkowa pomoca ,,na wszelki wypadek” jest « .
Wsparcie IT od Orange. To bardzo pomocniﬁiugé S
zwfaszcza @la matych i Srednich firm, ktére ni iadajgr
wtasnych zespotéw IT. Dzieki Wsparciu IT od Ogghge,mozna -
uzyskac szybka po;noc zdalng w nagtych wypadkach,,
» atakze otrzymac sprzet zastepczy w awaryjnej sytuacjl’.-.
[ ] . :
-



https://www.orange.pl/male-srednie-firmy/wsparcie-it

‘ Ochrona danych to niedjstanny proces

grati;i'lujemy, esz juz, co trzeba zrobi¢, by mie¢ firmowe
ane pod kontrola!

(T
Na koniec pozostaje tylko sprawdzanie, czy opracowane .
przez firme zasady i procedury sg odpowiednio wdrozone ﬁ
oraz czy nie wymagajg zmian lub aktualizacji
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Do polityki bezpieczenstwa informacji
warto wracac i odpowiadac¢ sobie na
nastepujace pytania:
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Oczywiscie trudno zabezpieczyc sie przed wszystkim, co moze
spotka¢ Twoje firmowe dane. Ale warto pamietac¢, ze pomoc
profesjonalistow potaczona z regularnym backupem firmowych
informacji sprawia, iz nawet po cyberataku czy awarii sprzetu Twoja
firma moze praktycznie natychmiast wrocic¢ do gry.
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www.orange.pl/poradnik-dla-firm



https://www.orange.pl/poradnik-dla-firm/



