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Okiem inzyniera

Wyzwania Wdrozenie Korzysci i efekty BlueSoft




Firewall Automation (FWA) to zestaw narzedzi do automatyzac;ji
konfiguraciji zapor sieciowych.

dostarczyt rozwigzanie swiatowemu liderowi branzy tytoniowe;.

Koncern tytoniowy:
ma 39 zaktadow produkcyjnych,

zatrudnia ponad 69 600 pracownikow z catego swiata,

posiada szes¢ z pietnastu najpopularniejszych marek tytoniowych
na swiecie, dostepnych na ponad 180 rynkach.

W ramach Orange Business wspieramy klienta w obszarze infrastruktury
| bezpieczenstwa sieciowego. Realizujemy rowniez wsparcie zwigzane

Z rozwojem | automatyzacja ustug dostarczanych przez klienta w ramach
software’owej platformy.
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Gtownym wyzwaniem dla klienta byto zautomatyzowanie procesu konfiguracii
zapor bezpieczenstwa. Wymagato to zastosowania narzedzi automatyzujgcych
oraz zmian w procesach. Zwiekszenie liczby zmian wdrazanych w ramach
konfiguracji firewalli z ok. 100 do ok. 350 miesiecznie okazato sie niemozliwe
do obstuzenia manualnie. Zautomatyzowanie procesu byto zatem konieczne
dla zachowania stabilnosci i niezawodnosci systemu.

Klient musiat sie zmierzyC z wyzwaniami, takimi jak:
proces zgtaszania nowych zmian przez klientow koncowych,
proces akceptacji zgtaszanych wymagan,
Zmiana przeptywu oraz integracja z Jira,

koniecznosc utworzenia repozytorium konfiguracii.

Konieczne byty zmiany procesow, a takze
wprowadzenie nowych narzedzi | integracji z istniejgcymi
systemami. Dodatkowym wyzwaniem byta czesto zmiana
0sOb decyzyjnych. Powodowato to ciggta ewolucje
wymagan dotyczgcych finalnych funkcji rozwigzania.
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Orange Business wraz z firma BlueSoft - sp6tka wchodzaca w skiad grupy
Orange - dostarczyt rozwigzanie o nazwie Firewall Automation (FWA), ktére
pomaga w automatyzacji konfiguraciji firewalli.

Koncern tytoniowy posiada i rozwija

, dzieki ktorej oferuje ustugi swoim kontrahentom.
Jednym z zasadniczych wyzwan, jakie stawia przed sobg klient, jest
automatyzacja proceséw, w tym rowniez konfiguraciji firewalli.
W tym celu skorzystat z rozwigzania FWA, ktore pozwolito mu
znacznie przyspieszyc i zautomatyzowac ten proces.

zintegrowanych z roznymi systemami
W chmurze oraz repozytorium obiektéw w Terraform — systemie
stuzgcym do zarzadzania infrastrukturg u klienta. Skrypty
zaprogramowane przez naszych ekspertow z BlueSoft pozwalajg
na automatyzacje procesu konfiguracji. Narzedzie zostato
zintegrowane z systemami i platformami klienta.
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Dzieki rozwigzaniu dostarczonemu przez Orange Business we wspotpracy

z BlueSoft proces konfiguracji firewalli zostat znacznie uproszczony, co
pozwolito na oszczednos¢é czasu i zwiekszenie efektywnosci pracy zespotul.
W docelowym procesie jedynym krokiem, ktory wymaga pracy cziowieka,
jest akceptacja zgtoszenia — czy jest ono zgodne z zadaniami | politykami
bezpieczenstwa zamawiajgcego. Wszystkie kroki przebiegajg w sposéb
automatyczny. Narzedzia pozwolity w znaczny sposob ograniczy¢ manualne
wsparcie konfiguraciji firewalli w procesie obstugi dostepu ustug dla klientow.

Korzysci w skrocie:
usprawnienie procesu konfiguracji firewalli dla klientow koncowych,

odcigzenie zespotow utrzymaniowych i DevOps z prac
o charakterze rutynowym i czasochtonnym,

ustrukturyzowanie i zautomatyzowanie procesow obstugi
konfiguraciji firewalli,

zwiekszenie satysfakcji klienta konncowego w zwigzku
Z usprawnieniem obstugi zgtoszen.

Wyzwania
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