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Wprowadzenie Wyzwania i cele Wdrozenie

Efektywna i niezawodna transmisja danych to obecnie podstawowy warunek
dziatania kazdego przedsiebiorstwa. W firmie logistyki naftowej odgrywa
szczegolna role z uwagi na bezpieczenstwo energetyczne panstwa.

Potrzeba stworzenia jednolite] i sprawne] komunikacji stata sie podstawa decyzji
spotki PERN o inwestycji w inteligentng sieC transmisji danych. Na potrzeby
przedsiebiorstwa Orange zestawit fgcza swiattowodowe oraz radiowe wraz z ustuga
transmisji danych w technologii MPLS i Hybrydowym SD-WAN. To pierwsze

w Polsce tak duze wdrozenie tego rozwigzania.

PERN jest strategiczng spotka skarbu panstwa gwarantujgca
bezpieczenstwo energetyczne Polski w obszarze ropy i paliw.
Zarzgdza siecig rurociggow naftowych i produktowych, a takze
bazami ropy naftowej i bazami paliw. Obecnie spdtka realizuje
program megainwestyciji, ktére jeszcze bardziej wzmocnig
bezpieczenstwo energetyczne panstwa.
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Wyzwania i cele

Sie¢ transmisji danych w oddziatach spdtki dziatata przy wykorzystaniu kilku rodzajow
tacz telekomunikacyjnych — byto to zarowno okablowanie miedziane, swiattowodowe,
jak i transmisja radiowa. Jednoczesnie ustugi telekomunikacyjne byty dostarczane
przez rozne firmy. W niektorych lokalizacjach, ze wzgledu na uksztattowanie terenu,
sprawiato to spore problemy — tgcza radiowe byty niewydolne, zas ich parametry
jakosciowe nie spetniaty oczekiwan.

Celem przedsiebiorstwa staty sie:

((( ))) m zbudowanie sieci transmisji danych o duzej przepustowosci,
niezawodnie dziatajgcej, ktorej jakos¢ nie bedzie uzalezniona
od warunkdéw terenowych,

m kontrola parametrow jakosci sieci w czasie rzeczywistym.

Zarzad spotki szukat rozwigzania, ktére spetni wszystkie kluczowe oczekiwania.
Optymalng propozycjg stata sie oferta Orange Polska, ktdra catosciowo odpowiadata
na potrzeby PERN. 22 obiekty firmy zostaty potaczone w jednolitg sie¢ za pomoca
rozwigzania Hybrydowy SD-WAN.

Start Wprowadzenie
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Wprowadzenie Wyzwania i cele

Wdrozenie

Orange wdrozyt podstawowa i zapasowa sie¢ WAN tgczaca 2 lokalizacje centralne

— siedzibe Zarzadu w Ptocku i biuro w Warszawie, centrum danych PERN oraz

19 lokalizacji produkcyjnych (bazy paliwowe i przetadunkowe). Do pracy nad budowg
nowej sieci WAN przystgpiono w grudniu 2019 roku, zas juz w marcu 2020 nastgpito
jej uruchomienie. Zgodnie z umowg do konca 2020 roku dostarczymy docelowe
tacza optyczne.

Do realizacji projektu zastosowano rozwigzanie Hybrydowy SD-WAN,
gdzie przynajmniej jedno facze do kazdej lokalizacji opiera sie

na technologii swiattowodowej, drugie — na Swiattowodowej lub radiowe;.

¥k gcza podstawowe i tgcze dodatkowe dziatajg w trybie active-active.
Wykorzystujemy pasmo obu tgczy jednoczesnie, co zapewnia niezawodne
dziatanie systemu, ktory dostosowuje potaczenie do typu transmisji:
gtosowej, internetowej lub wideo. Zarzadzanie odbywa sie w warstwie
aplikacji. Dzieki temu zostaty zapewnione wieksze przeptywnosci
pomiedzy wszystkimi lokalizacjami oraz zostaty zabezpieczone
alternatywne potgczenia.

Partnerem technologicznym zastosowanego rozwigzania jest Cisco,
ktore dostarcza hardware i software w zakresie rozwigzan SD-WAN.
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Niezawodna i sprawna transmisja danych ma kluczowe znaczenie dla spotki,
gtownie z uwagi na petng automatyke infrastruktury techniczne;.

Dzieki zastosowanemu rozwigzaniu spotka PERN znaczgco usprawnita system
zarzgdzania procesem technologicznym zaopatrzenia i hurtowa dystrybucijg ropy
naftowej do rafinerii i w bazach paliw.

to zaawansowane rozwigzanie do
budowania sieci korporacyjnych WAN dla firm o rozproszonej
strukturze i wielu oddziatach. £gczy oddziaty i centra danych
firmy zlokalizowane zarowno w siedzibie firmy, jak i w chmurze
publicznej. Aby odpowiadac na stale zmieniajgce sie potrzeby
firm, rozwigzanie:

opiera sie na co najmniej dwdch typach potgczen i umozliwia
elastyczne i optymalne wykorzystanie przepustowosci,
zapewnia wysoka jakosc dziatania aplikacji biznesowych oraz
Integracje z rozwigzaniami chmury prywatnej i publicznej,
umozliwia zarzgdzanie catg siecig z jednego miejsca oraz
dokonywanie natychmiastowych zmian w odniesieniu do
dostarczania i wydajnosci aplikacii,

zapewnia bezpieczenstwo, stabilnos¢ i najwyzszg wydajnosé
wszystkich krytycznych aplikacji w sieci przedsiebiorstwa.

Wprowadzenie Wyzwania i cele

Wdrozenie

Efekty i korzysci
(1/2)
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Rozwigzanie zapewnito centralny system zarzadzania, ktéry gwarantuje:

. Cr v elastyczny dobodr tgczy optymalizacje wykorzystania pasma
Qﬁzmowzigcé?ﬁs’_ﬂdégk;gm%gcﬂve dostepowych oraz optymalizacje dzieki roznym mechanizmom
ywny 9 a ich uzycia Hybrydowego SD-WAN

bezpieczenstwo — szereg funkciji

zarzadzanie siecig centralnie bezpieczenstwa w ramach podstawowe;

prioryteryzacje ruchu dla kluczowych

Z jednego punktu ustugi Hybrydowy SD-WAN aplikacji klienta
mozliwos¢ ciggtego automatyzacje wielu procesow proste zarzgdzanie — wygodny
monitorowania systemu Zwigzanych z zarzadzaniem siecig interfejs uzytkownika

Efekty i korzysci Cechy wyrd6zniajace
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Elastyczny dobér taczy dostepowych Funkcje

Funkcje automatyzacji
oraz optymalizacja ich uzycia: bezpieczenstwa:

konfiguracji ustugi:

mozliwos¢ konfiguracji i zmian konfiguracyjnych
poprzez portal kliencki,

mozliwos¢ tworzenia ,,szablondw” konfiguracyjnych
dla catej sieci lub grup lokalizacji (CPE),

mechanizm ,,Zero Touch Provisioning” — automatyczna
autoryzacja urzadzenia pozwalajgca na samodzielng
instalacje urzadzenia CPE przez klienta.

Wygodny interfejs
uzytkownika:

dostepnosc portalu klienckiego (wygodny interfejs
graficzny) dla ustugi,

zawansowana analityka dla ustugi (dashboard)
— statystyki ruchowe,

wglad w ewidencje sieci i status poszczegdinych
lokalizacji (np. alarmy/CPE).

Wprowadzenie

mozliwos¢ wykorzystania wielu gczy dostepowych
w lokalizacji klienta w trybie ,,active-active”,

mozliwosc¢ wykorzystania tgczy od roznych operatorow w
roznych technologiach (BVPN, Internet Fix, Internet Mobile),

mechanizm Application Aware Routing — polityka routingu
uwzgledniajgca aplikacje, okreslajgca optymalne sciezki
dla ruchu danych [minimalizujgca takie parametry QoS jak
opdznienie i jego zmiennosc (jitter) oraz optymalizujgca
obcigzenie i przepustowosc faczal.

Bezposredni i efektywny dostep
do prywatnej/publicznej chmury:

integracja sieci SD WAN klienta z chmurami publicznymi
(AWS, Azure),

funkcja tgczenia uzytkownikdw w oddziale firmy
z aplikacjami w chmurze oraz optymalizacja wydajnosci
ich uzycia (optymalizacja SaaS/laaS).

Wyzwaniai cele Wdrozenie Efekty i korzysci

szereg funkcji bezpieczenstwa w ramach,
podstawowej ustugi SD-WAN (np. firewall,
web filtering, IPS, antymalware),

tatwa integracja z innymi ustugami
bezpieczenstwa roznych dostawcow (VNF).

Bogaty wybor ustug
dodatkowych:

mozliwosc¢ szybkiego uruchamiania nowych
ustug od réznych dostawcow (VNF) bez
zmian sprzetowych i infrastrukturalnych,

service chaining — tworzenie pofaczonych
ustug sieciowych i kierowanie przez nie ruchu
W zaprogramowanej kolejnosci.

Cechy wyrozniajace

rozwigzanie Okiem klienta
Hybrydowy SD-WAN




Plany na przysziosc¢
(okiem klienta)

Z uwagi na strategiczny dla kraju charakter dziatalnosci PERN dba

0 niezawodnosc i bezpieczenstwo wdrazanych rozwigzan. Chetnie siegamy po
innowacyjne technologie, ktore pozwalajg na lepszg obstuge naszych klientow
I — w dfuzszej perspektywie czasu — podnoszg efektywnosc naszych dziafan.
Hybrydowy SD-WAN to zintegrowany system dla wszystkich baz, redundantny,
ktory jest warstwa transportowa dla innych usfug. Daje mozliwosc fatwego
dofgczania innych rozwigzan.

Mateusz Wodejko
wiceprezes PERN odpowiadajacy m.in. za obszar IT
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