CyberPakiet

Zestaw profesjonalnych ustug,

dzieki ktérym na biezgco monitorujemy
bezpieczenstwo infrastruktury,
wykrywamy luki i pomagamy budowac
bezpieczng organizacje.

Rozszerzenie kompetencii N
zespotow IT o zautomatyzowar
dziat cyberbezpieczeristwa, .
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CyberPakiet wykryje luki bezpieczenstwa w infrastrukturze i poinformuije Cie o nich,
abys$ maogt zlikwidowac je, zanim przestepca wtamie sie do Ciebie.
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CyberPakiet wzmocni odpornosc organizaciji na ataki phishingowe.
W ramach ustugi test czujnosci pracownikow: symulacja ataku phishingowego.

Ochrona domeny przed utratg lub blokada, przed wykorzystaniem jej w atakach
phishingowych. Ochrona poczty, identyfikacja wyciekow informacji o pracownikach.
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Ochrona urzadzen w sieci stacjonarnej i mobilnej, blokada préb komunikacii,
ktére moga doprowadzi¢ do zainfekowania ztosliwym oprogramowaniem.

Ochrona poprzez edukacje — regularnie dostarczane materiaty edukacyjne,
biuletyn z najwazniejszymi informacjami ze swiata cyberbezpieczenstwa.

D

Orange. Partner
cyfrowej transformacii



CyberPakiet

1.

Cykliczne 5.

skany Budowanie
podatnosci sSwiadomosci
2. 4.

Testy Cyber
socjotechniczne Watch

3. Ochrona reputaciji

Kategoria Dostepnosé

Cykliczne skany skan podatnosci infrastruktury IP z internetu raz w miesigcu
podatnosci skan podatnosci aplikacji WWW z internetu raz w miesigcu
Testy s
. . symulowane ataki phishingowe raz w roku
socjotechniczne
monitorowanie waznosci domen oraz certyfikatéw SSL v
identyfikacja przypadkéw wycieku v
informaciji o pracownikach
Ochrona
reputaciji informowanie o kampaniach phishingowych v
wykorzystujgcych marke klienta
monitorowanie reputacji adreséw IP v
i domen klienta — RBL
blokowanie podejrzanych stron WWW i
dla urzadzen mobilnych dob0iSIMzow
CyberWatch* _ _
blokowanie podejrzanych stron WWW 1tacze
dla wszystkich uzytkownikow danego facza
biuletyn: comiesieczne podsumowanie najwazniejszych alertow raz W miesiacu
Edukacja, cyberbezpieczenstwa 2
budowanie
Swiadomosci awareness: gotowe materiaty do budowania swiadomosci

w zakresie cyberbezpieczenstwa e WD

Czas trwania umowy 12 miesiecy 24 miesigce

Cena (netto)

*ustuga CyberWatch dziata wytacznie w sieci Orange



