
Zadbaj o bezpieczeństwo firmowej sieci 
z usługą Cyber Pakiet

Cyber Pakiet to zestaw profesjonalnych 
usług, dzięki którym na bieżąco będziemy 
monitorować bezpieczeństwo Twojej 
infrastruktury, wykrywać luki i pomagać 
Ci budować bezpieczną organizację.

Ochrona reputacji

Działalność cyberprzestępców, a nawet zwykłe błędy w zakresie nadzoru nad systemami IT mogą 
wpłynąć na wizerunek Twojej organizacji. Narzędzia opracowane przez ekspertów CERT Orange 
Polska będą monitorować, czy nie wydarzyło się coś istotnego, na co powinieneś zareagować.

Testy penetracyjne

By sprawdzić, jak bardzo skomplikowane jest włamanie się do Twojej infrastruktury, trzeba 
myśleć jak haker i stosować odpowiednie techniki. Etyczni hakerzy pracujący dla CERT Orange 
Polska sprawdzą bezpieczeństwo wskazanych przez Ciebie najbardziej istotnych webaplikacji 
lub innych elementów infrastruktury.

Skany podatności

Złożoność systemów teleinformatycznych wpływa na powstawanie błędów. 
Dzięki regularnym skanom wskażemy te luki i błędy konfiguracyjne w Twojej infrastrukturze, 
które z dużym prawdopodobieństwem mogą zostać wykorzystane podczas cyberataków.

Budowanie świadomości

Cyberprzestępcy stosują na co dzień szereg technik mających na celu oszukanie swoich ofiar. 
Nauczymy Cię, jak je rozpoznawać i jak na nie reagować. W ramach testów sami możemy wcielić 
się w rolę atakujących i potwierdzić, w jakim stopniu Twoi pracownicy są podatni na ataki 
inżynierii społecznej.

Wsparcie eksperta bezpieczeństwa

Wiele awarii, ataków i błędów ma swoje źródła w tym, jak nadzoruje się systemy informatyczne 
w Twojej organizacji. Nasi eksperci dokonają przeglądu zarządzania bezpieczeństwem informacji 
oraz będą Ci doradzać w zakresie planowania i prowadzenia programów bezpieczeństwa, 
identyfikacji ryzyka, tworzenia wymagań bezpieczeństwa, utwardzania procesów, a nawet 
zarządzania incydentami.
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Kategoria Usługa Pakiet 
Minimum

Pakiet  
Basic

Pakiet 
Standard

Pakiet  
Pro

Skanowanie 
podatności

skan podatności infrastruktury
z internetu

raz w tygodniu raz w tygodniu raz dziennie raz dziennie

skan podatności aplikacji z internetu raz w tygodniu raz w tygodniu raz dziennie raz dziennie

skan podatności infrastruktury
w sieci wewnętrznej

– – raz w tygodniu raz w tygodniu

Ochrona
reputacji

monitorowanie ważności domen  
oraz certyfikatów SSL

V V V V

identyfikacja przypadków wycieku 
informacji o pracownikach

V V V V

informowanie o kampaniach phishingowych 
wykorzystujących markę klienta

V V V V

monitorowanie reputacji adresów IP 
i domen klienta

V V V V

Budowanie
świadomości

comiesięczne podsumowanie 
najważniejszych alertów 
cyberbezpieczeństwa

V V V V

materiały dotyczące budowania 
świadomości w zakresie 
cyberbezpieczeństwa

cztery razy  
w roku

cztery razy  
w roku

sześć razy  
w roku

sześć razy  
w roku

testy socjotechniczne: generyczne – raz w roku raz w roku raz w roku

testy socjotechniczne: ukierunkowane – – raz w roku raz w roku

tydzień budowania świadomości
w zakresie cyberbezpieczeństwa

– – V V

sesja coachingowa w zakresie 
cyberbezpieczeństwa dla najwyższej
kadry zarządzającej

– – –
dwa razy  
w roku

Testy 
penetracyjne

dwudniowy rekonesans w zakresie 
cyberbezpieczeństwa

–
dwa razy  
w roku

cztery razy 
w roku

sześć razy  
w roku

pięciodniowe testy penetracyjne 
infrastruktury/webaplikacji

–
dwa razy  
w roku

cztery razy 
w roku

sześć razy  
w roku 

Wsparcie 
eksperta 
bezpieczeństwa

pięciodniowy przegląd systemu zarządzania 
bezpieczeństwem informacji

– V V V

wsparcie eksperta bezpieczeństwa – –
2 dni  

w miesiącu
4 dni  

w miesiącu

Przedstawiamy 4 gotowe pakiety dopasowane do potrzeb Twojej firmy:
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