Zadbaj o bezpieczenstwo firmowej sieci
z ustuga Cyber Pakiet

Cyber Pakiet to zestaw profesjonalnych
ustug, dzieki ktérym na biezaco bedziemy
monitorowac bezpieczenstwo Twojej
infrastruktury, wykrywaé luki i pomagacé
Ci budowac bezpieczna organizacje.

Ztozonosé systemow teleinformatycznych wptywa na powstawanie btedéw.
Dzieki regularnym skanom wskazemy te luki i btedy konfiguracyjne w Twojej infrastrukturze,
ktére z duzym prawdopodobieristwem moga zosta¢ wykorzystane podczas cyberatakéw.

Dziatalnosc¢ cyberprzestepcow, a nawet zwykte biedy w zakresie nadzoru nad systemami IT moga
wptynaé na wizerunek Twojej organizaciji. Narzedzia opracowane przez ekspertéw CERT Orange
Polska beda monitorowaé, czy nie wydarzylo sie cos istotnego, na co powinienes zareagowad.

By sprawdzié, jak bardzo skomplikowane jest wiamanie sie do Twojej infrastruktury, trzeba
mysle¢ jak haker i stosowaé odpowiednie techniki. Etyczni hakerzy pracujacy dla CERT Orange
Polska sprawdza bezpieczenstwo wskazanych przez Ciebie najbardziej istotnych webaplikaciji
lub innych elementéw infrastruktury.

Cyberprzestepcy stosuja na co dzien szereg technik majacych na celu oszukanie swoich ofiar.
Nauczymy Cie, jak je rozpoznawaé i jak na nie reagowaé. W ramach testéw sami mozemy wcielié¢
sie w role atakujacych i potwierdzié, w jakim stopniu Twoi pracownicy sa podatni na ataki
inzynierii spotecznej.

Wiele awarii, atakow i btedéw ma swoje zrodta w tym, jak nadzoruje sie systemy informatyczne

w Twojej organizacji. Nasi eksperci dokonaja przegladu zarzadzania bezpieczenstwem informaciji
oraz beda Ci doradzac¢ w zakresie planowania i prowadzenia programoéw bezpieczenstwa,
identyfikacji ryzyka, tworzenia wymagan bezpieczenstwa, utwardzania proceséw, a nawet
zarzadzania incydentami.
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Przedstawiamy 4 gotowe pakiety dopasowane do potrzeb Twojej firmy:

Kategoria

Pakiet
Minimum

Pakiet
Basic

Pakiet
Standard

Pakiet
Pro

skan podatnosci infrastruktury

zinternetu raz w tygodniu raz w tygodniu raz dziennie raz dziennie
Skanowa’nl_e skan podatnosci aplikaciji z internetu raz w tygodniu raz w tygodniu raz dziennie raz dziennie
podatnosci
skan podatnosci infrastruktury . .
el . - - raz w tygodniu raz w tygodniu
w sieci wewnetrznej
monltorow?nle’waznoscl domen v v Vv v
oraz certyfikatow SSL
identyfikacja przypadkow wycieku
. . . \'} \'} Vv Vv
informacji o pracownikach
Ochrona
reputacji i . . i
informowanie o kampaniach phishingowych
. . v v v Vv
wykorzystujacych marke klienta
_monltorov‘{anle reputacji adreséw IP v v v v
i domen klienta
comiesigczne podsumowanie
najwazniejszych alertow \'} \") \'} \'}
cyberbezpieczenstwa
materiaty dotyczace budowania s x
et - . cztery razy cztery razy szesc¢ razy szesc¢ razy
Swiadomosci w zakresie
. . w roku w roku w roku w roku
cyberbezpieczenstwa
testy socjotechniczne: generyczne - raz w roku raz w roku raz w roku
Budowanie
swiadomosci
testy socjotechniczne: ukierunkowane - - raz w roku raz w roku
tydzien budowania swiadomosci
. . . - - Vv Vv
w zakresie cyberbezpieczenstwa
sesja coachingowa w zakresie
. p L dwa razy
cyberbezpieczenstwa dla najwyzszej - - -
. R w roku
kadry zarzadzajacej
dwudniowy rekonesans w zakresie _ dwa razy cztery razy szesc¢ razy
cyberbezpieczenstwa w roku w roku w roku
Testy
penetracyjne S . 24
pieciodniowe testy penetracyjne _ dwa razy cztery razy szesc¢ razy
infrastruktury/webaplikacji w roku w roku w roku
pieciodniowy przeglad systemu zarzadzania B v Vv Vv
Wsparcie bezpieczenstwem informaciji
eksperta
bezpieczenstwa . . . 2 dni 4 dni
wsparcie eksperta bezpieczenstwa - - . L.
w miesiacu w miesiacu
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