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Wszechobecne elektronika i cyfryzacja upraszczaja zarzgdzanie nawet najbardziej skomplikowana infrastrukturg,
jednoczesnie jednak stanowig wyzwanie w zakresie bezpieczenstwa. Problemow z prébg wytudzenia pieniedzy
doswiadczyto gliwickie Przedsiebiorstwo Energetyki Cieplnej. Dzigki szybkiej reakcji i audytowi bezpieczenstwa
przeprowadzonemu przez Orange udato sie ograniczy¢ straty i zabezpieczy¢ infrastrukture firmy na przysztosc.

PEC Gliwice zajmuje sie wytwarzaniem, przesytaniem i dystrybucja ciepta na potrzeby centralnego ogrzewania
i cieptej wody na terenie Gliwic. Produkcja odbywa sie w Cieptowni Gliwice oraz w dwéch lokalnych kottowniach.




Wyzwania i cele

Gliwicka sie¢ dystrybucji ciepta posiada rozbudowane zaplecze informatyczne wykorzystujgce transmisje
danych miedzy innymi do zdalnych odczytow. Zarzadzanie siecig wspiera infrastruktura sieciowa
wyniesionych urzadzen rozmieszczonych na terenie miasta, ktdre zbieraja informacje dotyczace
prowadzonego procesu dystrybucji ciepta systemowego, takie jak temperatura, cisnienie wody. Tego typu
punkty dostepowe staja sie coraz czesciej celami atakow hakerskich. Incydenty, jakich doswiadczylismy,
byty wtasnie zwigzane z przejeciem takiego punktu wymiany wezta komunikacyjnego przez osoby trzecie.
Zaistniaty incydent zmotywowat zarzad firmy do kompleksowego przegladu posiadanych zasobdéw
informatycznych i przeprowadzenia kompleksowego audytu cyberbezpieczenstwa. Audyt przeprowadzita
grupa 6 specjalistéw z firmy Orange.

Wdrozenie

Orange wspoétpracuje z PEC Gliwice Sp. z 0.0. od wielu lat, dostarczajgc rozwigzania zaréwno w zakresie
telekomunikacyjnych ustug stacjonarnych, jak i mobilnych. PEC Gliwice Sp. z 0.0. korzysta rowniez z 30-kanatowego traktu
PRA Orange wykorzystywanego do funkcjonowania cyfrowej centrali telefonicznej. Incydent bezpieczenstwa sktonit zarzad
PEC Gliwice Sp. z 0.0. do przyjrzenia sie kwestiom bezpieczenstwa kompleksowo. Wybdr wykonawcy audytu padt zatem
na dtugoletniego ustugodawce teleinformatycznego — firme Orange. Przeprowadzono audyt cyberbezpieczenstwa, ktérego
przedmiotem byto skontrolowanie catego zaplecza informatycznego, od komputeréw osobistych po serwery baz danych

i aplikacje mobilne. Przyjrzenie sie zaréwno czesci sprzetowej, jak i oprogramowaniu zaowocowato zbudowaniem tabel
podatnosci na zagrozenia. Przeprowadzony audyt pozwolit na wykrycie wielu potencjalnych zagrozen w firmie.

W konsekwencji wprowadzono nowe procedury bezpieczenstwa, zaplanowano naktady inwestycyjne

na rozwigzania informatyczne, wymieniono przestarzaty sprzet i zmodernizowano oprogramowanie.

Orange dostarczyt rowniez nowoczesne karty SIM - M2M - przeznaczone do transmisji danych dla wyniesionych
punktéw pracujacych w trzeciej warstwie OSI.

obiektéw przygotowanej przez zewnetrznych ekspertow oraz wykrycie wszelkich uchybien i ryzyk zwigzanych
z infrastrukturg informatyczna.

Raport okazat sie niezwykle pomocny przy podejmowaniu decyzji w ramach wdrozenia zalecen w nim zawartych
w zidentyfikowanych obszarach potencjalnego usprawnienia systemow bezpieczenstwa.

Raport wskazat rowniez mozliwosci usprawnienia proceséw, poprawy efektywnosci, racjonalizacji dziatan oraz
optymalizaciji kosztow.

Q Podstawowa korzyscig przeprowadzonego audytu byto uzyskanie obiektywnej opinii na temat stanu audytowanych
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ciepta systemowego, a co wiecej — wprowadzone zmiany pozytywnie wptynety na obstuge i poprawe ochrony

a Co niezwykle istotne, wydatki na poprawe bezpieczeristwa nie miaty wptywu na optaty wnoszone przez odbiorcow
danych osobowych.

Plany na przyszios¢ ’ Okiem klienta

W mojej ocenie audyt zostat przeprowadzony bardzo profesjonalnie, a jego wyniki byty bardzo surowe, na czym nam
zalezato — zardwno stosowane wczesniej rozwigzania z zakresu bezpieczenristwa, jak i sprzet zostaty poddane krytyce.

Po zapoznaniu sie z wynikami wprowadazilismy zalecane zmiany, a po kolejnych 4 miesigcach ponowilismy audyt. Uwazam,
Ze ponowna analiza bezpieczenistwa jest niezbedna, aby nalezycie ocenic efekty wprowadzonych zmian i aktualny poziom
zabezpieczen. Co wiecej, zamierzamy w kolejnym roku przeprowadzic nastepny audyt bezpieczenstwa. Jest to szczegolnie
istotne, gdyz nasza firma moze zostac zakwalifikowana przez Departament Bezpieczenstwa i Zarzgdzania Kryzysowego przy
Ministerstwie Energii do grupy operatorow kluczowych, co oznacza zwigkszenie wymagarn w obszarze bezpieczeristwa.

W takiej sytuacji nasza wspdtpraca z Orange jeszcze baradziej sie zaciesni.

Krzysztof Szalinski, Zastepca Dyrektora ds. Technicznych



