Prywatnos¢ w sieci

Dowiesz sie:

 Jakie zagrozenia dla prywatnos$ci niesie internet.

+ Jak uczy¢ dziecko bezpiecznego zarzgdzania swoimi danymi.
+ Jak rodzic moze chroni¢ prywatnos$c¢ wiasng i dziecka w sieci.

+ W jakim wieku dzieci mogg korzystac z serwisow spotecznosciowych i komunikatorow.

Prywatnosc¢ to jedna z najwazniejszych wartoéci w cyfrowym swiecie. Dzieci i mtodziez czesto nie
zdajg sobie sprawy, ile informacji o sobie ujawniajg w sieci czy w aplikacjach mobilnych. Raz przekazane
dane moga tatwo trafi¢ w niepowotane rece, prowadzac do powaznych konsekwencji, takich jak kradziez
cyfrowej tozsamosci, cyberprzemoc czy niebezpieczne kontakty z obcymi.

Gdzie i jak zagrozona jest prywatnos¢ dziecka?
Aplikacje mobilne

S3 wygodne i proste w obstudze, ale czesto wymagajg dostepu do prywatnych danych, takich jak
zdjecia, kontakty czy lokalizacja. Informacje te mogg by¢ przekazywane innym podmiotom w celach
reklamowych lub wykorzystane przez ztosliwe oprogramowanie.

Gry online

Wiekszos¢ gier umozliwia kontakt z nieznajomymi. Dzieci bywajg zachecane do ujawniania swoich
danych osobowych, co moze prowadzi¢ do manipulacji lub cyberprzemocy.

Media spotecznosciowe i komunikatory

Serwisy spotecznosciowe oraz komunikatory sg przeznaczone dla uzytkownikow, ktérzy ukonczyli
13 lat. Mtodsze dzieci nie majg jeszcze wystarczajgcej $wiadomosci, by bezpiecznie zarzadzaé swoim
wizerunkiem i danymi osobowymi. Nawet swiadome zagrozen dzieci czesto nie potrafig ocenié
konsekwenciji publikowania zdje¢, filmow czy informacji na swoj temat. Rodzice powinni pilnowac, aby



dzieci nie korzystaty z tych serwisow przedwczesnie. Zagrozeniem sg réwniez publikowane przez
rodzicéw tresci dotyczgce dzieci (tzw. sharenting).

Pobieranie plikow i oprogramowania

Czesto darmowe pliki (gry, tapety, emociji) zawierajg oprogramowanie Sledzace, ktére gromadzi
informacje o uzytkownikach. Te dane mogg by¢ nastepnie sprzedawane lub wykorzystywane bez wiedzy
uzytkownika.

Jak chronié prywatnosé dziecka?

Rodzice petnig kluczowg role w ochronie prywatnosci swoich dzieci. Oto kilka zasad, ktére warto
wdrozyc¢:

1. Rozmawiaj o prywatnosci z dzieckiem

Regularnie przypominaj dziecku, ze w sieci nalezy ostroznie udostepnia¢ swoje dane. Wyjasnij mu,
dlaczego nie powinno publikowa¢ zdje¢, filméw czy informacji ujawniajgcych szczegodty zycia
prywatnego, takie jak adres, szkota czy numer telefonu.

2. Korzystaj z zabezpieczen technicznych

Zadbajcie wspdlnie o instalacje i aktualizacje programéw antywirusowych i zapory sieciowej na
wszystkich urzgdzeniach, z ktérych korzysta dziecko (takze na smartfonach).

3. Ustawiajcie razem prywatnosc profili

Kiedy przyjdzie czas na media spotecznosciowe skonfigurujcie ustawienia prywatnosci, aby profil
dziecka byt dostepny tylko dla znajomych. Wyjasnij dziecku znaczenie tych ustawien.

4. Kontroluj aplikacje i gry

Naucz dziecko, by zawsze sprawdzato recenzje i wiarygodnosc¢ aplikacji przed ich pobraniem.
Regularnie, wspdlnie przegladajcie aplikacje — nieuzywane warto usuwac¢, gdyz mogg dziata¢ w tle i
zbierac dane.

5. Rozwaznie publikuj zdjecia dziecka

Zawsze konsultuj z dzieckiem, czy zgadza sie na publikacje jego zdje¢ lub filmow. To, co dzis
wydaje sie niewinne, moze by¢ w przyszitosci zrodtem kitopotow lub zawstydzenia dla dziecka. Pamietaj
tez, ze zgoda dziecka nie moze by¢ jedynym zrédtem Twojej decyzji — dzieci nie majg jeszcze
Swiadomosci konsekwencji tego typu publikacji w sieci, a na dodatek, sg w sytuacji zaleznosci
emocjonalnej od Ciebie jako dorostego, co wptywa na ich zdanie i decyzje.

6. Uswiadom dziecko, ze w sieci ,nic nie ginie”

Podkreélaj, ze raz umieszczone w internecie zdjecie, film czy komentarz mogg tam pozostac¢ na
zawsze i by¢ uzyte w sposoéb, ktérego nie przewidzieliSmy.

7. Dbajcie o bezpieczenstwo haset

Ucz dziecko, by nie udostepniato swoich haset ani danych do logowania nawet znajomym.
Regularnie zmieniajcie hasta i korzystajcie z dodatkowych zabezpieczen kont (weryfikacja dwuetapowa).

8. Wspieraj dziecko w trudnych sytuacjach

Ustal z dzieckiem, ze jesli cos je zaniepokoi w internecie, powinno natychmiast zwrocic sie do
Ciebie po pomoc. Wazne, by dziecko wiedziato, ze zawsze moze liczy¢ na Twoje wsparcie, bez obaw o
kare.



9. Uwazajcie na geolokalizacje

Wytgczajcie funkcje geolokalizacji w aplikacjach, gdy nie sg potrzebne, aby unikng¢ ujawniania
lokalizacji dziecka i rodziny osobom niepowotanym.

Podsumowanie
* Prywatno$¢ w sieci jest niezwykle wazna — trzeba swiadomie nig zarzgdzac i uczy¢ tego dziecko.

* Rozmawiaj z dzieckiem o ryzykach zwigzanych z publikowaniem danych oraz ucz ochrony prywatnych
informaciji.

* Dbaj, aby dziecko nie korzystato z serwiséw spotecznosciowych i komunikatoréw przed ukonczeniem
13 lat.

* Korzystajcie z technicznych zabezpieczen oraz ustawien prywatnosci.

Zobacz:

* Webinar ,, ” (Orange)
* Dowiedz sie jak zadba¢ o prawo dziecka do prywatnosci.

* Poznaj ryzyka zwigzane z publikacjg tresci online z udziatem dzieci?

* Poznaj aspekty prawne i etyczne zwigzane z ochrong wizerunku dzieci

» Bezptatny poradnik Fundacji Orange i UODO: ,,

* Artykut ,, ”

. ?

* Artykut ,, ?


https://www.youtube.com/watch?v=mPBo-8bZJi0
https://fundacja.orange.pl/wizerunki-dzieci
https://fundacja.orange.pl/strefa-wiedzy/post/wizerunek-dziecka-w-internecie
https://fundacja.orange.pl/strefa-wiedzy/post/wrzucasz-zdjecie-dziecka-z-wakacji-do-sieci-uwazaj
https://fundacja.orange.pl/strefa-wiedzy/post/cyfrowy-slad-a-wizerunek-dzieci-w-internecie

