Dowiesz sie:

+ Jak dzieci komunikujg sie w internecie.
+ Jakie zagrozenia niesie komunikacja online.

* Czym jest uwodzenie dziecka (grooming) i czym sg materialy przedstawiajgce seksualne
wykorzystywanie dzieci (CSAM).

+ Jak rozpozna¢, ze Twoje dziecko mogto pas¢ ofiarg niebezpiecznych kontaktow.

* Ktore dzieci sg szczegolnie narazone na zagrozenia w sieci.

Internet to dzis podstawowe narzedzie komunikacji dzieci i mtodziezy. Korzystajg z niego w szkole i po
lekcjach — do zabawy, nauki, kontaktu z rowiesnikami.

Najczesciej uzywajg do tego smartfonow, ktdre zapewniajg im staty dostep do sieci i komunikatorow.
Obok ogromnych mozliwosci, jakie daje sie¢, pojawia sie powazne ryzyko.

Dzieci — szczegdlnie te mtodsze — czesto nie sg gotowe na odpowiedzialne korzystanie z internetu, a
tym bardziej na kontakt z osobg, ktéra chce je skrzywdzic.

Dlatego kluczowa jest swiadomosc¢ rodzicow: jak dziatajg sprawcy i jak rozpoznac sygnaty
ostrzegawcze.

Jak dzieci komunikuja sie w internecie?

Dzieci i nastolatki korzystajg z komunikatorow (Messenger, WhatsApp, Snapchat), aplikacji
spotecznosciowych (TikTok, Instagram) oraz platform gamingowych, gdzie rozmowa z innymi
uzytkownikami odbywa sie ,przy okazji” gry.

Jakie sg zagrozenia?

Nie kazda nowa znajomosc¢ w sieci jest grozna, ale kazda niesie pewne ryzyko.



Cho¢ starsze dzieci mozna przygotowac do rozpoznawania zagrozen, mtodsze — nawet po rozmowach
i edukacji — nie sg w stanie skutecznie sie broni¢ przed manipulacja.

W ich przypadku kluczowe sg ograniczenia dostepu do komunikatorow i staty nadzér dorostych.
Najpowazniejsze zagrozenia:

» Uwodzenie dziecka (grooming) — dtugotrwata manipulacja emocjonalna w celu wykorzystania
seksualnego.

* Wytudzanie danych osobowych — wykorzystywanych pézniej do szantazu, kradziezy tozsamosci lub
innych przestepstw.

* Namawianie do ryzykownych zachowan — np. samookaleczen, uzywania srodkow psychoaktywnych,
uczestnictwa w niebezpiecznych ,wyzwaniach”.

Czym jest grooming i jak dziala?

Grooming to proces uwodzenia dziecka — czesto rozpoczynajgcy sie w internecie — ktory prowadzi do
zdobycia zaufania dziecka i jego wykorzystania seksualnego.

Whbrew stereotypom, sprawca nie musi by¢ anonimowym ,kims z internetu”.
Moze to by¢ znajomy rodziny, kuzyn, sasiad albo influencer, youtuber czy streamer.

Dziecko, majgc poczucie, ze ,zna” te osobe, fatwiej traci czujnosc.

Typowe etapy groomingu:

* Nawigzanie kontaktu — przez media spoteczno$ciowe, gry, czaty.

» Budowanie relacji — wsparcie emocjonalne, komplementy, stworzenie atmosfery zaufania.
* Izolacja — prosby o tajemnice, podkreslanie ,wyjgtkowej” wiezi.

* Eksploatacja — prosby o zdjecia, rozmowy o seksie, proby umoéwienia spotkania offline.
CSAM — materiaty przedstawiajgce seksualne wykorzystywanie dzieci

Dawniej sprawcy uwodzenia dgzyli gtéwnie do spotkan offline. Dzi$ coraz czesciej ich celem jest
nakfonienie dziecka lub nastolatka do samodzielnego tworzenia materiatdéw pornograficznych (tzw. self-
generated CSAM).

Wg raportu Internet Watch Foundation (2024):

* Ponad 90% zgtoszonych i usunietych tresci CSAM to materiaty stworzone przez same dzieci.
« Ofiarami bywajg nawet kilkuletnie dzieci.

« Czasem w nagraniach pojawia sie nawet jeszcze mtodsze rodzenstwo.

Raz opublikowany materiat krgzy w internecie — bywa wymieniany, sprzedawany, nigdy nie znika
catkowicie.

Skala problemu

Zagrozenia w sieci sg realne i dotyczg duzej czesci dzieci i miodziezy.



Wedtug badania ,Nastolatki 3.0” (NASK, 2023):

* 2 na 10 nastolatkow spotkato sie osobiscie z dorostymi osobami poznanymi w internecie.
* 25% nie poinformowato o tym nikogo, a tylko 38% powiedziato o spotkaniu rodzicom.
Wedtug raportu ,Nastolatki wobec pornografii cyfrowej” (NASK, 2022):

* 20,4% uczniow klas 6 i 8 szkoty podstawowej przyznato, ze otrzymywato propozycje przesytania
wiasnych materiatdw o charakterze seksualnym.

» WSréd ucznidw 2 klasy szkoty ponadpodstawowej 41,5% deklaruje otrzymywanie takich propozyciji.

 Co piagty 16-latek doswiadcza takich sytuacji co najmniej raz w miesigcu, a 7,8% — nawet codziennie
lub kilka razy dziennie.

Te dane pokazuja, ze ryzyko niebezpiecznych kontaktéw w sieci jest powszechne, a dzieci i nastolatki
czesto pozostajg z tym same.

Jak rozpoznagé, ze dziecko jest zagrozone?

Twoje dziecko moze nie powiedzie¢ wprost, ze kto$ probuje je uwiesé.

Zwrd¢ uwage na zmiany w zachowaniu:

* Tajemniczosé, unikanie rozmow o tym, co robi w sieci.

* Wyrazna zmiana nastroju — smutek, drazliwosé, wycofanie.

« Zamykanie sie z telefonem w pokoju, toalecie, zmiana haset, kasowanie historii przeglgdania.
» Spedzanie coraz wiecej czasu online, zwlaszcza péznym wieczorem.

* Problemy z koncentracja, przemeczenie, pogorszenie wynikéw w nauce.

Ktoére dzieci sg szczegodlnie narazone?

* Dzieci z niskg samooceng — szukajgce akceptacji i uwagi.

* Dzieci doswiadczajgce samotnosci w domu, w szkole lub wsrod rowiesnikow.
* Dzieci korzystajgce z internetu bez ograniczen i nadzoru.

* Dzieci uzywajgce komunikatorow i mediéw spotecznosciowych mimo ograniczen wiekowych.

Pamietaj
» Kazde dziecko moze pas¢ ofiarg manipulacji — to nigdy nie jest jego wina.
» Sprawca czesto jest kim$ znanym dziecku, a nie anonimowg osobg z sieci.

» Miodsze dzieci nie potrafig same sie chroni¢ — potrzebujg Twojej obecnosci, rozmowy i jasno
wyznaczonych granic.

» Twoja wiedza o zagrozeniach online zwigeksza bezpieczenstwo Twojego dziecka.

Przeczytaj

— artykut na blogu Fundacji Orange


https://fundacja.orange.pl/strefa-wiedzy/post/child-grooming-jak-chronic-dzieci-przed-uwodzeniem-online

