Dowiesz sig:

* Dlaczego warto chroni¢ urzadzenia dziecka przed ztosliwym oprogramowaniem.
+ Jakie narzedzia skutecznie zabezpieczajg urzgdzenia.

« Jak rozpoznac infekcje urzadzenia i jak zareagowac.

Kazde urzgdzenie podtgczone do internetu jest narazone na kontakt ze ziosliwym
oprogramowaniem. Moze ono zainfekowa¢ komputer, smartfon lub tablet dziecka, powodujgc szkody lub
umozliwiajgc dostep do danych osobom nieuprawnionym.

Bardzo czesto oprogramowanie tego typu jest nieSwiadomie uruchamiane i instalowane przez
samych uzytkownikéw, w tym dzieci, np. poprzez otwieranie zatgcznikow z poczty elektronicznej lub
klikanie w linki.

Czym jest zlosliwe oprogramowanie i jak dziata?

Ztosliwe oprogramowanie (malware) to wszystkie aplikacje stworzone po to, by uszkodzi¢ urzgdzenie lub
ukrasc¢ poufne dane uzytkownika. Do najczesciej spotykanych naleza:

» Wirusy i robaki — uszkadzajg pliki i programy, spowalniajg dziatanie urzgdzenia lub rozprzestrzeniajg
sie na inne sprzety.

* Trojany (konie trojanskie) — ukrywajg sie pod postacig pozornie bezpiecznych aplikacji, w rzeczywistosci
umozliwiajgc atakujgcym przejecie kontroli nad urzgdzeniem.

* Programy szpiegujgce (spyware) — zbierajg poufne dane (np. hasta, loginy, dane bankowe), ktére mogg
by¢ p6zniej wykorzystane przez cyberprzestepcow.

* Ransomware — blokuje dostep do danych lub catego urzadzenia, zgdajac zaptaty okupu za
przywrocenie dostepu.



Jak skutecznie zabezpieczy¢ urzadzenie dziecka?
Warto zadbac¢ o kilka podstawowych elementéw bezpieczenstwa urzgdzen, z ktérych korzysta dziecko:
* Regularne aktualizacje systemu operacyjnego, aplikacji oraz przeglgdarek.

* Program antywirusowy — instalowany zaréwno na komputerze, jak i na urzgdzeniach mobilnych dziecka
(np. Avast, Norton, Kaspersky).

» Zapora sieciowa (firewall) — chroni przed probami nieautoryzowanego dostepu z internetu.

» Ograniczenie uprawnien uzytkownika — ustawienie konta dziecka bez uprawnien administratora, co
uniemozliwia instalacje niebezpiecznych aplikaciji.

» Zabezpieczenia wbudowane w platformy — np. Netflix Kids, YouTube Kids, Google SafeSearch, ktére
zmniejszajg ryzyko przypadkowego kontaktu ze ztosliwymi aplikacjami lub niebezpiecznymi tresciami.

Ochrona urzadzen mobilnych (smartfonéw, tabletow):

* Pobieraj aplikacje tylko z oficjalnych sklepéw (Google Play, AppStore).

» Zabezpiecz urzgdzenie hastem, kodem PIN lub metodg biometryczna.

» Aktywuj opcje kontroli rodzicielskiej na urzgdzeniu mobilnym, np. Chron dzieci w sieci.
» Wigcz automatyczne aktualizacje systemu oraz aplikacji.

* Regularnie sprawdzaj aplikacje zainstalowane przez dziecko.

Dodatkowym zabezpieczeniem dzialajagcym w sieci Orange jest mechanizm wykrywania zagrozen
- CyberTarcza.

Jak rozpoznac infekcje urzadzenia dziecka?

Typowe objawy infekcji malware to:

* wolniejsze dziatanie urzgdzenia lub czeste zawieszanie sie systemu,
* pojawianie sie niechcianych reklam i wyskakujgcych okien,

* nowe, nieznane aplikacje pojawiajgce sie w systemie,

* nagte zmiany ustawien przegladarki lub innych programow,

* szybkie roztadowywanie sie baterii urzgdzenia mobilnego,

» zwiekszone zuzycie danych mobilnych bez wyraznego powodu.

Co zrobié, gdy urzadzenie dziecka zostalo zainfekowane?
Jezeli zauwazysz objawy infekcji malware na urzadzeniu dziecka:
1. Odtgcz sprzet od internetu, aby ograniczy¢ dalsze szkody.

2. Przeskanuj urzadzenie aktualnym programem antywirusowym.
3. Usun lub przenies$ do kwarantanny wykryte zagrozenia.

4. W przypadku powaznej infekcji rozwaz przywrdcenie ustawien fabrycznych lub reinstalacje systemu
operacyjnego (po wczesniejszym zabezpieczeniu waznych danych).

5. Zmien hasta do kont, z ktérych korzystato dziecko na zainfekowanym urzgdzeniu.



Ostroznos¢ w publicznych sieciach Wi-Fi

Dziecko powinno zachowac ostroznosc, korzystajagc z publicznych sieci Wi-Fi:

* unika¢ logowania sie na wazne konta (bankowos¢, poczta e-mail, profile spotecznosciowe),

* upewnic sig, ze odwiedzane strony majg zabezpieczenia HTTPS (symbol ktodki na pasku adresu),
* wytgczy¢ automatyczne tgczenie sie urzgdzenia z publicznymi hotspotami,

* w razie potrzeby korzysta¢ z bezpiecznego potgczenia VPN.

Edukacja dziecka na temat bezpieczenstwa online

Zabezpieczenia techniczne najlepiej dziataja, gdy towarzyszy im edukacja dziecka na temat
bezpiecznego korzystania z internetu. Rozmawiaj regularnie z dzieckiem o zagrozeniach online. Ucz je
ostroznosci podczas klikania w linki oraz pobierania aplikacji. Zachecaj dziecko, by zgtaszato Ci wszelkie
niepokojgce sytuacje zwigzane z dziataniem urzadzenia.

Pamietaj:

* Ztosliwe oprogramowanie to realne zagrozenie dla urzgdzeh dzieci.

» Podstawg ochrony sg: aktualizacje, program antywirusowy i zapora sieciowa.

* Dzieci powinny korzystac tylko z oficjalnych sklepéw z aplikacjami.

» Warto ograniczy¢ prawa uzytkownika na urzgdzeniu dziecka.

* Infekcje mozna rozpoznaé po nietypowym zachowaniu urzadzenia — warto reagowaé szybko.

* Ochrona techniczna to nie wszystko — kluczowa jest rozmowa i edukacja dziecka.

Zobacz:
* Aplikacja ,, ” (Orange)
* Poznaj nowoczesng aplikacje kontroli rodzicielskiej

» Sprawdz jak dzieki niej mozesz zadbaé o bezpieczenstwo dziecka.


https://chrondzieciwsieci.pl/

